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erhebe ich namens und in Vollmacht der Beschwerdefiihrerin und Beschwerde-
fiihrer

Verfassungsbeschwerde

gegen

§ 100a Abs. 1 Satz 2 und 3, Abs. 3 und 5
§ 100b
§ 100d Abs. 5 Satz 2 und 3

der Strafprozessordnung (StPO) in der Fassung des Gesetzes zur effekti-
veren und praxistauglicheren Ausgestaltung des Strafverfahrens vom
17. August 2017 (BGBI. I S. 3202)

und riige eine Verletzung von Art.2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, Art. 10
Abs. 1, Art. 12 Abs. 1 GG und Art. 19 Abs. 4 GG.

Wir bitten das Gericht, die Adresse des Beschwerdefiihrers zu 3 unbedingt
geheim zu halten, weil er andernfalls physischen Gefahren ausgesetzt ist.
Aus diesem Grunde ist bei den Beschwerdefiihrern zu 4 und zu 5 auch eine

c/o-Adresse bzw. eine Biiro-Adresse angegeben.

Alle drei erhalten regelmiBig Morddrohungen und stehen teilweise unter

Personenschutz durch das Landeskriminalamt Berlin.
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A. Einleitung

Diese Verfassungsbeschwerde betrifft die rechtsstaatlichen Anforderungen an
den Einsatz sogenannter ,,Staatstrojaner als Standardmafinahme im strafrecht-
lichen Ermittlungsverfahren. Wihrend es aufgrund der seit 2009 geltenden
Rechtsgrundlagen fiir solche Eingriffe im Gesetz {iber das Bundeskriminalamt
nur zu einer kleinen zweistelligen Zahl von Mainahmen gekommen ist, die zu-
dem entsprechend der Aufgabenzuweisung an das BKA nur den Bereich der
Abwehr terroristischer Gefahren betrafen, erlauben die angegriffenen Normen
der StPO nunmehr den Einsatz von Staatstrojanern in mehreren 10.000 Fillen
im Jahr, ndmlich in allen Fillen, in denen bisher eine klassische Telekommuni-
kationsiiberwachung gem. § 100a Abs. 1 StPO unter Einbindung der jeweiligen
Provider (vgl. § 100b StPO a.F.) vorgenommen wurde.

Diese Verfassungsbeschwerde wendet sich zunédchst gegen einige Details der
angegriffenen Normen, die mit den — extrapolierten — MaBstiben von BVerfGE
120, 274 (,,Online-Durchsuchung®) fiir den Einsatz von Staatstrojanern nicht
im Einklang stehen. Insofern erstreben die Beschwerdefiihrer eine Fortentwick-
lung der genannten Entscheidung durch das angerufene Gericht, namentlich
eine Schrankeniibertragung vom priventiven auf den repressiven Bereich, so-
wie eine Kldrung des Begriffs der ,,Jaufenden” Kommunikation, den die vorge-
nannte Senatsentscheidung als zentral fiir die Abgrenzung zwischen Quellen-

TKU und Online-Durchsuchung definiert hat.

Vor allem aber riigen die Beschwerdefiihrer eine Leerstelle: Der Bund ist bisher
seiner Verpflichtung nicht nachgekommen, entsprechend dem Grundrecht auf
Gewihrleistung der Integritdt und Vertraulichkeit informationstechnischer
Systeme einen Rechtsrahmen fiir den Einsatz von Staatstrojanern zu schaffen,
der geeignet ist, fatale Fehlanreize fiir Behorden des Bundes und der Linder zu
vermeiden, die die IT-Sicherheit im Geltungsbereich des Grundgesetzes und

dariiber hinaus insgesamt unterminieren. Derzeit wirkt sich aus dem Bereich
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des Bundes namentlich die Arbeit der im Aufbau befindlichen Behorde ,,ZITiS*
(Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich) negativ auf die
IT-Sicherheit aus; nach Presseberichten soll eine weitere Bundes-Hacking-Be-
horde in Kiirze vom Bundeskabinett beschlossen werden, die ,,Agency for Stra-
tegic Projects in Innovation and Research* (ASPIRE), die offenbar vor allem

im militdrischen Bereich aktiv werden soll.

Nach §§ 100a Abs. 1 Satz 2, 100b StPO sollen Ermittlungsbehorden in infor-
mationstechnische Systeme ,.eingreifen* diirfen, um aus ihnen Daten zu erhe-
ben. Hierzu ist denklogisch ein ,,Fuf} in der Tiir* erforderlich, also das Aufbrin-
gen einer hoheitlichen Software in dem informationstechnischen System des
von einer Uberwachung Betroffenen, die Daten ausliest und an die Strafverfol-
gungsbehdrden tibermittelt. Solche Software-Losungen werden allgemein als

»dtaatstrojaner bezeichnet.

Weder die StPO in der angegriffenen Fassung noch die Begriindung des Geset-
zesentwurfs zur Einfiihrung der angegriffenen Normen definieren indes, wie ein
Staatstrojaner auf das Zielsystem aufgebracht werden darf. Denkbar sind insbe-

sondere folgende Wege:

- Aufspielen durch Hoheitstréiger, etwa bei einer Grenzkontrolle,

- Aufspielen durch Hoheitstriger nach heimlichem Betreten der Rdum-
lichkeiten, in denen sich das System befindet,

- Ausnutzen der Unaufmerksamkeit des berechtigten Nutzers, etwa in-
dem man ihm einen E-Mail-Anhang mit einem (getarnten) Infektions-
Programm in der Hoffnung zuspielt, dass er ihn ausfiihren werde,

- Aufspielen durch Ausnutzen von Sicherheitsliicken des genutzten Sys-
tems, etwa indem der berechtigte Nutzer zum Aufruf einer speziell pri-
parierten WWW-Seite animiert wird, deren bloBe Ansicht aufgrund von
Sicherheitsliicken zur Infektion des Zielsystems fiihrt (sogenannte
drive by downloads).
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Es erschlieBt sich unmittelbar, dass die rechtliche Bewertung der Zugriffe vollig
unterschiedlich ausfillt: Das Betreten von Raumlichkeiten zur Infektion von
Systemen ist im Lichte von Art. 13 Abs. 1 GG ohne eine (bisher fehlende,
rechtspolitisch aber mitunter bereits geforderte) spezifische Erméchtigungs-
grundlage schlechthin rechtswidrig. Das Aufspielen etwa bei einer Grenzkon-
trolle ist hingegen als solches unbedenklich, ebenso das Zusenden einer E-Mail
mit einem getarnten Staatstrojaner (kriminalistische List), soweit dieser E-Mail-

Anhang keine Sicherheitsliicken ausnutzt.

Die Infektion des Zielsystems durch Ausnutzen von Sicherheitsliicken — wie-
wohl vom Wortlaut der §§ 100a Abs. 1 Satz 2, 100b StPO gedeckt — fiihrt hin-
gegen zu gravierenden Fehlanreizen: Wenn Bundesbehorden solche Liicken
ausnutzen diirfen, so haben sie ein, isoliert betrachtet, durchaus nachvollzieh-
bares Interesse daran, ein ,,Arsenal” von Sicherheitsliicken aufzubauen, um im
Falle des Falles eine Zielperson angreifen zu konnen. Dieses Interesse wird sie
jedoch davon abhalten, eine entdeckte oder gar auf dem Schwarzmarkt ange-
kaufte Sicherheitsliicke den jeweiligen Herstellern der IT-Systeme mitzuteilen,
damit die Liicken geschlossen werden konnen. So entstehen Anreize fiir Bun-
desbehorden, ihnen bekannte Sicherheitsliicken gerade nicht schlieBen zu las-

sen, sondern sie lieber zu ,,horten*.

Schon heute kaufen staatliche Stellen Sicherheitsliicken auf dem Schwarzmarkt
auf bzw. haben entsprechende Mittel im Zuge der Haushaltsberatungen bewil-
ligt bekommen. Dies fiihrt dazu, dass Sicherheitsliicken nicht nur nicht ge-
schlossen werden. Vielmehr wird der bestehende Schwarzmarkt, auch wenn ihn
wohl nie ganz wird austrocknen kénnen, so noch zusitzlich angeheizt. Stei-
gende Preise fiir Sicherheitsliicken wiederum schaffen vermeidbare Anreize fiir
Sicherheitsforscher, ihre Erkenntnisse nicht den Herstellern zur Verfiigung zu

stellen, sondern sie auf dem Schwarzmarkt zu verkaufen.
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Solange aber die Liicken nicht von den Herstellern der Systeme geschlossen
werden konnen, weil sie von ihnen keine Kenntnis erlangen, konnen natiirlich
nicht nur Bundesbehorden diese Liicken fiir den Einsatz von Staatstrojanern
ausnutzen. Vielmehr kann jeder, der sie findet oder seinerseits auf dem
Schwarzmarkt fiir Sicherheitsliicken kauft, diese Liicken zur Infiltration infor-
mationstechnischer Systeme missbrauchen. Das gilt insbesondere auch fiir Cy-
ber-Kriminelle, die es beispielsweise regelméfig darauf anlegen, moglichst
viele Systeme zum Teil eines sogenannten Botnetzes zu machen oder Zahlungs-
daten fiir Online-Uberweisungen von ihnen abzugreifen. Im Ergebnis setzen
Bundesbehorden bereits heute Millionen Nutzerinnen und Nutzer von IT-Sys-
teme weltweit, die von einer dem Bund bekannten Liicke betroffen sind, einem
fortbestehenden Risiko von Cyber-Angriffen aus, um diese Sicherheitsliicken
im Einzelfall selbst fiir MaB3nahmen nach §§ 100a Abs. 1 Satz 2 und 3, 100b
StPO ausnutzen zu koénnen. Und all diese Kollateralschdden werden in Kauf
genommen, nur um mit Blick auf die erstrebte Sanktionierung einer Einzelper-
son wegen einer vermuteten Straftat den Sachverhalt aufzukldren oder den Auf-
enthaltsort des Beschuldigten zu ermitteln. Das weltweite Missbrauchsrisiko,
das hier durch ein Horten von Sicherheitsliicken bewusst eingegangen wird,
steht in keinem ausgewogenen Verhéltnis zu dem verfolgten Zweck, ndmlich

der (moglicherweise) erleichterten Strafverfolgung im Einzelfall.

Die Ausnutzung von staatlicherseits geheim gehaltenen Sicherheitsliicken ist
durchaus keine diistere Phantasie, sondern bittere Realitédt. Erinnert sei an den
Vorfall um ,,WannaCry*: In den Abendstunden des 12. Mai 2017 machte sich
dieses Schadprogramm, ein sog. Kryptotrojaner, auf den Weg. Innerhalb weni-
ger Stunden waren weltweit etwa 220.000 Systeme betroffen. Der Trojaner ver-
schliisselte die Daten auf den betroffenen Computern und bot den Nutzern zeit-
gleich einen Code fiir die Entschliisselung an, ansonsten werde die Loschung

der Daten veranlasst. In Deutschland war vor allem die Deutsche Bahn betrof-
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fen. Besonders schwer traf es das Gesundheitssystem in Grof3britannien. Zahl-
reiche Rechner des National Health Service waren befallen. Patienten berichte-
ten von chaotischen Zustdnden. Die Daten von Krebs- und Herzpatienten stan-
den nicht mehr zur Verfiigung. Viele Kranke mussten in andere Kliniken um-

geleitet werden.

Der WannaCry-Trojaner nutzte eine Liicke im Betriebssystem Microsoft
Windows. Diese Liicke war schon Jahre zuvor von der National Security
Agency, des auf Hacking spezialisierten US-Geheimdienstes, entdeckt, aber
nicht an den Hersteller Microsoft gemeldet worden, damit er die Sicherheitslii-
cke schliefe. Brad Smith, Prisident von Microsoft, erhob in einer Erkldrung den
Vorwurf, die Geheimdienste wiirden diese Liicken absichtsvoll horten, statt sie

sofort an die Hersteller zu melden.

Angesichts der eindringlichen Erfahrungen mit diesem Kryptotrojaner, dessen
schnelle Verbreitung weltweit zu einem zeitweiligen Stillstand von Gesund-
heits- und Verkehrseinrichtungen gefiihrt hat, bekommen die eindringlichen
Worte des angerufenen Gerichts in seinem Urteil vom 27. Februar 2008 ein zu-

sitzliches Gewicht:

,,Je nach der eingesetzten Infiltrationstechnik kann die Infiltration auch
weitere Schdden verursachen, die im Zuge der Priifung der Angemes-
senheit einer staatlichen Mafsnahme mit zu beriicksichtigen sind. Wird
dem Betroffenen etwa eine Infiltrationssoftware in Form eines ver-
meintlich niitzlichen Programms zugespielt, ldsst sich nicht ausschlie-
Jsen, dass er dieses Programm an Dritte weiterleitet, deren Systeme in
der Folge ebenfalls geschddigt werden. Werden zur Infiltration bislang
unbekannte Sicherheitsliicken des Betriebssystems genutzt, kann dies

einen Zielkonflikt zwischen den dffentlichen Interessen an einem erfolg-

— Seite 10 —



reichen Zugriff und an einer moglichst grofien Sicherheit informations-
technischer Systeme auslésen. In der Folge besteht die Gefahr, dass die
Ermittlungsbehdrde es etwa unterlisst, gegeniiber anderen Stellen
Mafinahmen zur Schlieffung solcher Sicherheitsliicken anzuregen, oder
sie sogar aktiv darauf hinwirkt, dass die Liicken unerkannt bleiben. Der
Zielkonflikt konnte daher das Vertrauen der Beviolkerung beeintrdchti-
gen, dass der Staat um eine moglichst hohe Sicherheit der Informati-

onstechnologie bemiiht ist.

BVerfGE 120,274 <325 f>.

Eine solche Giiterabwégung, die aus der isoliert auf den Ermittlungserfolg fo-
kussierenden Sicht einer Ermittlungsbehorde vielleicht noch nachvollziehbar
sein mag, verbietet sich aus der Perspektive des Gesetzgebers, der das Wohl der
Allgemeinheit in den Blick zu nehmen hat. Nicht zuletzt hat sich die Bundesre-

gierung politisch zur Férderung der IT-Sicherheit bekannt.

Vgl. die sog. Cyber-Sicherheitsstrategie fiir Deutschland 2016, abzuru-
fen auf http://www.bmi.bund.de/DE/ Themen/Sicherheit/IT-Cybersi-
cherheit/Cyber-Sicherheitsstrategie/cyber-sicherheitsstrate-

gie_node.html (zuletzt abgerufen am 20. August 2018).

Damit sind Anreize fiir Bundesbehorden, die Cyber-Sicherheit in Deutschland
und weltweit zu schwéchen, schlechthin unvereinbar. Die Beforderung dieser
immensen Sicherheitsgefahren darf nicht der Preis sein, wenn der ohnehin
schon weit reichende Katalog an repressiven Eingriffsmanahmen noch um

eine weitere erginzt wird.

Die in §§ 100a Abs. 1 Satz 2, 100b StPO geschaffenen Regelungen sind deshalb
mit dem Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit in-
formationstechnischer Systeme (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) erst

dann vereinbar, wenn sie um ein explizites Verbot der Ausnutzung bisher un-
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bekannter Sicherheitsliicken (sog. 0-days) ergénzt werden, solange der Herstel-
ler des Systems nicht iiber die Liicke informiert ist. Es ist sicherzustellen, dass
sich alle Bundesbehorden darum bemiihen, ihnen bekannte Sicherheitsliicken
durch die Hersteller der Systeme so schnell wie moglich schliefen zu lassen.
Eine Sicherheitsliicke, die dem Hersteller bereits bekannt ist, aber beispiels-
weise wegen Nachléssigkeit des Systembetreibers noch nicht geschlossen
wurde, kann hingegen auch aus der Perspektive der IT-Sicherheit ausgenutzt
werden. Gleiches gilt fiir Sicherheitsliicken, die nicht auf Fehlern der Hersteller
beruhen, sondern auf einer individuellen fehlerhaften Einrichtung des informa-

tionstechnischen Systems.

Die Beschwerdefiihrer erbitten im Sinne der vorstehenden Uberlegungen eine
Weiterentwicklung des Grundrechts auf Integritéit und Vertraulichkeit informa-
tionstechnischer Systeme durch explizite Anerkennung seiner objektiv-rechtli-
chen Dimension sowie eine Aufforderung an den Gesetzgeber, ein Regime zur

angemessenen Behandlung von IT-Sicherheitsliicken einzufiihren.

B. Sachverhalt

l. Verfahrensgegenstand

Die Verfassungsbeschwerde betrifft auf einer ersten Ebene die Rechtsgrundla-
gen zum Einsatz sogenannten ,,Staatstrojaner” — also staatlich kontrollierter
Uberwachungssoftware — in der Strafprozessordnung, die den Vorgaben des an-
gerufenen Gerichts in vielen Details nicht geniigen. Dariiber hinaus riigen die
Beschwerdefiihrer, dass die Bundesrepublik Deutschland durch die Einfiihrung
dieser Rechtsgrundlagen ohne zwingend gebotene Begleitregelungen zum ver-
antwortungsvollen staatlichen Umgang mit IT-Sicherheitsliicken ihre aus der
objektiv-rechtlichen Dimension des Grundrechts auf Integritdt und Vertraulich-

keit informationstechnischer Systeme erwachsende Schutzpflicht verletzt hat.

— Seite 12 —



. Die Beschwerdefuhrer

1. Der Beschwerdefiihrer zu 1

Der Beschwerdefiihrer zu 1 ist Strafverteidiger in Berlin. Die Kanzlei des Be-
schwerdefiihrers zu 1. verteidigt eine Vielzahl von Mandanten — allein 2017
wurden dort ca. 450 neue Verfahren angelegt. Bei diesen Mandanten handelt es
sich in mindestens der Hilfte der Fille um Beschuldigte, denen auch Taten im
Bereich der Betdubungsmittel- und Kapitaldelikte sowie der sog. organisierten
Kriminalitdt vorgeworfen werden, mithin eine die Telekommunikationsiiber-
wachung erméglichende Katalogtat des § 100a Abs. 2 Nr. 1 lit. j, k, l und Nr. 7
StPO.

Mit Mandanten kommuniziert der Beschwerdefiihrer zu 1 teilweise auch auf
elektronischem Weg, insbesondere durch E-Mails und Nachrichten iiber den
Messenger-Dienst WhatsApp, den Mandanten mit Blick auf die Vertraulichkeit
auch von sich aus zur Kommunikation mit dem Beschwerdefiihrer nutzen, da er
seine Mobilfunknummer auf der Homepage der Kanzlei u. a. als Notfallnummer

angegeben hat.

2. Die Beschwerdefiuhrerin zu 2

Die Beschwerdefiihrerin zu 2 ist Rechtsanwaltsfachangestellte des Beschwer-
defiihrers zu 1. Der liberwiegende Teil (ca. 80 Prozent) der E-Mail-Korrespon-
denz zwischen Kanzlei und Mandanten verlduft aus organisatorischen Griinden

tiber die E-Mail-Adresse der Beschwerdefiihrerin zu 2.
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3. Der Beschwerdefihrer zu 3

Der Beschwerdefiihrer zu 3 ist freier investigativer Journalist und einer der
weltweit renommiertesten Doping-Experten. Fiir seine investigativen Erfolge
wurde er mit zahlreichen Auszeichnungen geehrt. 2016 bekam er den Deut-
schen Fernsehpreis in der Kategorie ,,Beste Sportsendung* fiir seine beiden Pro-
duktionen ,,Geheimsache Doping: Wie Russland seine Sieger macht® sowie
»Geheimsache Doping: Im Schattenreich der Leichtathletik*. Mit diesen beiden
Sendungen hat der Beschwerdefiihrer zu 3 die Aufdeckung des russischen
Staats-Dopings angestoBen und dafiir gesorgt, dass der Chefermittler der Welt-
Anti-Doping-Agentur Russland vorwerfen konnte, eine staatliche Dopingpoli-
tik betrieben zu haben, an der mehr als 1.000 Sportler beteiligt waren. Auf3er-
dem wurde dem Beschwerdefiihrer zu 3 der Hanns—Joachim-Friedrichs-Preis
fiir Fernsehjournalismus verliehen, daneben erhielt er den Journalistenpreis

,Der lange Atem‘ des Journalistenverbands Berlin-Brandenburg.

Als investigativ arbeitender Journalist lebt die Arbeit des Beschwerdefiihrers
zu 3. von seinen Quellen. Nur durch Menschen, die bereit sind, brisante Infor-
mationen weiterzugeben, kann er aufklédren. Er ist immer bestrebt, Menschen
aus dem Umfeld von Sportlern fiir sich zu gewinnen, damit sie mit ihm ihr Wis-
sen um Doping-Geheimnisse teilen. Die Quellen sind dabei meistens darauf be-
dacht, ihr Gewissen zu erleichtern und Dinge aufzuklidren. Neben Interviews
mit Sportlern und Ex-Sportlern, Trainern und Ex-Trainern, Funktiondren und
Ex-Funktiondren, Dopingtestern und Ex-Dopingtestern, Dealern und Ex-Dea-
lern usw. fiihrt der Beschwerdefiihrer zu 3 auch Recherchen mit versteckter Ka-
mera durch oder studiert Akten und elektronisch vorliegende Daten, um Infor-
mationen zu gewinnen, zu biindeln und auszuwerten. Seine Recherchen miin-
deten neben den beiden oben bereits genannten in einer Vielzahl von Berichten
vor allem in Rundfunk- und Fernsehsendungen der ARD, die wiederum letzt-
lich mit zum Ausschluss russischer Leichtathleten von den Olympischen Spie-

len in Rio de Janeiro 2016 beitrugen.
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Da nie genau vorherzusehen ist, wie iiberfiihrte Doping-Siinder und ihr Umfeld
reagieren, hilt der Beschwerdefiihrer zu 3 seine Adresse moglichst geheim.
Auch das angerufene Gericht wird wegen der bestehenden Gefidhrdung des Be-
schwerdefiihrers zu 3 gebeten, seine Adresse — wie auch diejenigen der anderen

Beschwerdefiihrer — in geeigneter Weise zu schiitzen.

Journalistische Recherchen im Bereich Doping sind stets konkret: Es geht um
Namen von bestimmten Personen, zum Beispiel einen prominenten Sprinter o-
der einen Langstreckenldufer. Dann erfihrt der Beschwerdefiihrer zu 3 etwa von
seiner Quelle X, dass Sportler Y gedopt hat. Vor einer Veroffentlichung muss
er die Sache indes ,hart bekommen®, also moglichst {iber Dealer oder ver-
tuschte positive Dopingtests Klarheit schaffen, im besten Fall Beweise fiir An-

nahmen ,,herrecherchieren®.

Informationen erreichen den Beschwerdefiihrer zu 3 auf den unterschiedlichs-
ten Wegen: Er bekommt Anrufe, Briefe, SMS-Nachrichten und Faxe — aber vor
allem E-Mails mit Dateianhingen, die hédufig aus ,,.Leaks” stammen. Zudem
nutzt er fiir Kommunikation mit einem besonderen Geheimhaltungsbediirfnis
verschiedene Dienste, die eine Verschliisselung anbieten, darunter Signal,
WhatsApp, Protonmail, Telegram, Secureline, Skype und Threema. Er schiitzt

seine IT-Systeme mit Anti-Viren-Programmen.

Dieser Schutz ist auch erforderlich. Der Beschwerdefiihrer zu 3. erhilt zwei bis
drei Mal pro Woche Drohungen, mutmaBlich von russischer Seite. Er steht des-

halb auch unter Personenschutz.

4, Der Beschwerdefihrer zu 4

Der Beschwerdefiihrer zu 4 ist Journalist, Dokumentarfilmer und Buchautor mit
tiirkischer Staatsbiirgerschaft und lebt und arbeitet in Berlin. Er besitzt eine

Aufenthaltserlaubnis.
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Bis Juli 2016 lebte der Beschwerdefiihrer zu 4 in der Tiirkei, wo er fiir verschie-
dene tiirkische Zeitungen schrieb und Dokumentation fiir diverse TV-Sender
produzierte. Er hat {iber 20 Biicher geschrieben und erhielt fiir seine Arbeit zahl-

reiche Preise.

Bis August 2016 war der Beschwerdefiihrer zu 4 Chefredakteur der Cumhu-
riyet, einer linksliberalen tiirkischen Zeitung, die 2015 fiir ihr Engagement ge-
gen den zunehmend autoritiren Kurs der tiirkischen Regierung den Freedom-
of-the-Press-Preis von der Nichtregierungsorganisation ,,Reporter ohne Gren-
zen* erhielt. Im selben Jahr initiierte die tiirkische Staatsanwaltschaft ein Straf-
verfahren gegen ihn und den Chef des Ankara-Biiros der Cumhuriyet, Erdem
Giil, wegen angeblicher Unterstiitzung einer terroristischen Vereinigung, Spio-
nage, Veroffentlichung vertraulicher Dokumente und Unterstiitzung eines Um-
sturzversuchs. Ausloser des Strafverfahrens war die Verdffentlichung von Vi-
deos und Fotos, die Waffentransporte nach Syrien in Lastwagen des tiirkischen
Nachrichtendienstes zeigen. Kurz nach Veroffentlichung dieser Videos und Fo-
tos erkldrte der tiirkische Prisident Recep Tayyip Erdogan, dass Cumhuriyet
sich der Spionage schuldig gemacht habe, und dass die verantwortlichen Jour-

nalisten einen hohen Preis bezahlen wiirden.

ZEIT Online vom 3.Juni 2015, online abrufbar unter:
https://www.zeit.de/politik/ausland/2015-06/erdogan-can-duendar-an-

zeige-cumhuriyet (zuletzt abgerufen am 4. August 2018).

In der darauf folgenden Anklage forderte die Staatsanwaltschaft fiir den Be-
schwerdefiihrer zu 4 zweifach lebenslange Freiheitsstrafe. Ende November
2015 wurde er in Untersuchungshaft genommen, aus der er erst Ende Februar
2016 nach einer Entscheidung des damals noch unabhiingigen Verfassungsge-
richts mangels hinreichenden Tatverdachts wieder entlassen wurde — eine Ent-
scheidung, die wiederum die 6ffentliche Missbilligung des Staatsoberhaupts

Erdogan auf sich zog.
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SPIEGEL Online vom 25.Mirz 2016, online abrufbar unter:
http://www.spiegel .de/politik/ausland/can-duendar-und-erdem-guel-
prozess-gegen-tuerkische-journalisten-beginnt-a-1084149.html (zuletzt

abgerufen am 4. August 2018).

Nach hoher medialer Aufmerksamkeit auch aus dem Ausland wurde das Haupt-
verfahren unter Ausschluss der Offentlichkeit fortgefiihrt. Vor der Urteilsver-
kiindung am 6. Mai 2016 schoss aulerhalb des Gerichtsgebdudes ein Attentéter
auf den Beschwerdefiihrer zu 4, verfehlte ihn aber. Der Beschwerdefiihrer zu 4
wurde der Verdffentlichung von Staatsgeheimnissen fiir schuldig befunden, die
Anklage beziiglich der Unterstiitzung einer terroristischen Vereinigung wurde
zu einem gesonderten Verfahren abgetrennt. Der Beschwerdefiihrer zu 4 wurde
zu fiinf Jahren und zehn Monaten Freiheitsstrafe verurteilt. Das Urteil ist noch
nicht rechtskriftig. Als angeblicher Hinweisgeber wurde der seinerzeitige Ab-
geordnete der Mitte-links-Partei CHP, Enis Berberoglu, zu 25 Jahren Haft ver-
urteilt.

ZEIT Online vom 14.Juni 2017, online abrufbar unter:
https://www.zeit.de/politik/ausland/2017-06/tuerkei-chp-abgeordneter-

haftstrafe-geheimnisverrat (zuletzt abgerufen am 4. August 2018).

Bereits zuvor war der Beschwerdefiihrer zu 4 wegen Beleidigung des Staatspré-
sidenten zu einer Geldstrafe verurteilt worden; auch diese Verurteilung ist noch

nicht rechtskriftig.

Nachdem der Beschwerdefiihrer zu 4 im Juli 2016 das Land verlief}, wurde am
31. Oktober 2016 ein Haftbefehl gegen ihn erlassen. Seither versuchen ver-
schiedene tiirkische Stellen, ihn mittels einer sog. ,,Red Notice* bei Interpol in-

ternational inhaftieren zu lassen.
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RP Online vom 2. April 2018, online abrufbar unter: https://rp-on-
line .de/politik/ausland/tuerkei-will-interpol-auf-can-duendar-anset-

zen_aid-17093615 (zuletzt abgerufen am 4. August 2018).

Nach seiner Flucht aus der Tiirkei trat der Beschwerdefiihrer zu 4 als Chefre-
dakteur der Cumhuriyet zuriick. Zurzeit ist er Chefredakteur der deutsch-tiir-
kischsprachigen Journalismusplattform Ozgiiriiz. In dieser Eigenschaft und

auch privat nutzt er folgende IT-Systeme:

- einen Computer der Marke Apple zum Verfassen von Biichern und Ar-
tikeln, fiir E-Mails und Skype.

- ein iPhone fiir die Dienste Scope (eine virtuelle TV-Station, mit der er
etwa 4 Millionen Personen erreicht), Twitter (ein Mikrobloggingdienst,
iber den er etwa 4,7 Millionen Personen erreicht), Signal, WhatsApp
(beides Messengerdienste), SMS und E-Mail (die vier Letztgenannten

nutzt er sowohl fiir private als auch fiir berufliche Zwecke).

Der Beschwerdefiihrer zu 4 ist regelmadBig Opfer von Angriffen auf seine IT-
Systeme. Er erhilt E-Mails und Nachrichten mit Viren oder Links zu Websites,
auf denen sich Viren befinden konnen, und erhélt Anrufe von unbekannten Te-
lefonnummern. Dazukommen unz#hlige Drohungen gegen sein Leben und das
seiner Familie, die hdufig gespickt sind mit Angaben zu seinem Aufenthaltsort,
den er eigentlich geheim hilt. Seit er in Deutschland lebt, haben die virtuellen
(und auch physischen) Angriffe zugenommen. Aufgrund der besonders hohen
Gefidhrdungslage steht der Beschwerdefiihrer zu 4 in Deutschland unter Perso-

nenschutz.

Bislang war seines Wissens noch kein Hackerangriff gegen ihn erfolgreich, was
allerdings auf seine Sicherheitsvorkehrungen zuriickzufiihren ist: Von ,,Repor-
ter ohne Grenzen (RoG) hat er sich in Fragen der IT-Sicherheit fortbilden las-

sen und nutzt nun Instrumente wie die Ende-zu-Ende-Verschliisselung und die

— Seite 18 —



Zwei-Faktor-Authentifizierung; auerdem berit ihn ein RoG-Sicherheitsteam,

wenn er verddchtige E-Mails, Nachrichten oder Anrufe erhilt.

Es ist nicht anzunehmen, dass die Angriffe gegen seine IT-Systeme nachlassen
werden, solange er als Journalist aktiv ist. Alles spricht dafiir, dass ihn die tiir-
kische Regierung sowie ihr nahestehende Gruppierungen wegen seiner politisch
geprégten Berichterstattung attackieren. Nur die tiirkische Regierung hat ein In-
teresse daran, den Beschwerdefiihrer zu 4 anhaltend zu attackieren, und zwar in
dreifacher Hinsicht: Erstens will sie die Quellen seiner friiheren und aktuellen
Berichterstattung identifizieren. Zweitens sucht sie nach Material, um ihn zu
diskreditieren. Letzteres hat sie etwa bereits dadurch versucht, dass Bewegun-
gen auf seinem tiirkischen Bankkonto 6ffentlich wurden, die belegen sollten,
dass er fiir einen bestimmten Bericht finanzielle Vorteile erhalten habe. Und
drittens versucht die tiirkische Regierung bzw. ihr nahestehende Gruppierungen
den Beschwerdefiihrer zu 4 einschiichtern. Nur die tiirkische Regierung wire
auch bereit, die fiir die Hackerangriffe erforderlichen Ressourcen zu investie-
ren. Der Beschwerdefiihrer zu 4 wurde bereits Opfer von Hackerangriffen, de-
ren Kosten auf Seiten der Angreifer sich angesichts der Schwarzmarktpreise fiir

Trojaner auf mittlere sechsstellige Dollarbetrige belaufen diirften.

Anschaulich macht einen solchen aufwéndigen Hacking-Versuch ein Fall aus
dem Jahr 2017. Der Beschwerdefiihrer zu 4 erhielt sog. Direkt-Nachrichten, die
scheinbar von den Twitter-Accounts zweier Freunde an ihn gesendet wurden
und einen Link zu einer Internetseite enthielten. Eine der Nachrichten iibersah
er zundchst, eine andere hielt er fiir verdédchtig, weil der angebliche Freund eine
falsche Anrede verwendete. Das RoG-Sicherheitsteam untersuchte den Fall.
Der Link fiihrte auf eine Internetseite, die bereits inaktiv war. Allerdings hitte
der Beschwerdefiihrer zu 4 mit einem Klick auf den Link zum Zeitpunkt des
Angriffs nach Einschidtzung des RoG-Sicherheitsteams wahrscheinlich unwill-
kiirlich einen Trojaner eines deutschen Herstellers von Uberwachungssoft-

ware, der Firma FinFisher GmbH, heruntergeladen. Der Trojaner hitte unter
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Ausnutzung einer Sicherheitsliicke den Rechner des Beschwerdefiihrers zu 4.
manipuliert. Dafiir, dass es sich um einen Angriff mit dem FinFisher-Trojaner
handelte, sprechen Mittel und Zeitpunkt des Angriffs sowie der verwendete
Link, die allesamt den Angriffen mit diesem Trojaner auf andere tiirkische Op-
positionelle entsprachen, die die US-amerikanische Nichtregierungsorganisa-

tion Access Now aufgedeckt hat.

Access Now, Bericht vom 14.Mai 2018, online abrufbar unter:
https://www.accessnow .org/new-report-finfisher-changes-tactics-to-
hook-critics/ (zuletzt abgerufen am 4. August 2018); vgl. dazu auch Siid-
deutsche Zeitung Online vom 14.Mai 2018, online abrufbar unter:
https://www.sueddeutsche.de/digital/spionage-in-der-tuerkei-falle-mit-
deutscher-spitzeltechnik-1.3979756 (zuletzt abgerufen am 4. August
2018).

5. Der Beschwerdefihrer zu 5

Der Beschwerdefiihrer zu 5 ist seit 2009 Mitglied des Deutschen Bundestags.
Er beschiftigt sich im Rahmen seiner Mandatstiitigkeit vor allem mit Fragen
der Innen-, Rechts- und Digitalpolitik. Als stellvertretender Fraktionsvorsitzen-
der ist er Mitglied des Vorstands der Fraktion Biindnis90/Die Griinen. In der
aktuellen Wahlperiode vertritt er die Fraktion unter anderem als ordentliches
Mitglied im Innenausschuss und als stellvertretendes Mitglied im 1. Parlamen-
tarischen Untersuchungsausschuss der 19. Wahlperiode zum Anschlag auf dem
Berliner Breitscheidplatz. Zudem ist der Beschwerdefiihrer zu 5 stellvertreten-
der Vorsitzender des Parlamentarischen Kontrollgremiums. Dariiber hinaus ist
er stellvertretendes Mitglied der [uK-Kommission, einer Unterkommission des
Altestenrats des Deutschen Bundestages, die sich mit Fragen rund um die IT-
Ausstattung von Abgeordneten und Bundestag beschiftigt. Neben diesen parla-
mentarischen Aufgaben nimmt der Beschwerdefiihrer zu 5 verschiedene Auf-

gaben in unterschiedlichen Parteigremien auf Bundes- und Landesebene wabhr.
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In seiner Eigenschaft als Abgeordneter hat der Beschwerdefiihrer zu 5 immer
wieder auch mit als geheimhaltungsbediirftig eingestuften Informationen zu
tun, die qua Gesetz besonders geschiitzt werden miissen. Der Beschwerdefiihrer
zu 5 nutzt verschiedene Programme zur Verschliisselung seiner Kommunika-
tion, um sich, seine private wie berufliche Kommunikation als Abgeordneter,
die Kommunikation von und mit seinen Mitarbeiterinnen und Mitarbeitern, aber
auch die von und mit Hinweisgeberinnen und Hinweisgebern, unter ihnen auch
immer wieder (andere) Berufsgeheimnistrigerinnen und -triager, bestméglich zu
schiitzen. Dazu gehoren der Verschliisselungsstandard GnuPG fiir seine und die
Mails seiner Mitarbeiter sowie verschiedene Ende-zu-Ende-verschliisselte
Messenger-Dienste. In seiner Eigenschaft als Obmann des 1. Untersuchungs-
sauschusses der 18. Wahlperiode (NSA-Untersuchungsausschuss) wurde dem
Beschwerdefiihrer zu 5 zwischenzeitlich ein ,,Krypto-Handy* (ein abhorsiche-

res Mobiltelefon) zur Verfiigung gestellt.

Die Arbeit des Beschwerdefiihrers zu 5 insgesamt, insbesondere seine eigenen
politischen Ansichten und Bewertungen, aber auch die seiner Fraktion und sei-
ner Partei sind aus Sicht von Geheimdiensten anderer Staaten und Hackergrup-
pen lohnende Aufklirungsziele. Hiervon zeugen nicht nur dokumentierte Auf-
klarungsbemiihungen verschiedener Nachrichtendienste von (befreundeten)
Staaten im Regierungsviertel selbst, sondern auch wiederholte Angriffe auf di-
gitale Infrastrukturen des Deutschen Bundestags sowie beobachtete Versuche
der Infiltration der Gerite und Kommunikation von Abgeordneten und ihre Mit-
arbeiter, vor allem iiber soziale Netzwerke, aber beispielsweise auch durch die
passgenaue und personlich zugeschnittene Versendung von sog. ,,Phishing
Mails*“ von (vermeintlichen) Adressen des Beschwerdefiihrers zu 5 an Kolle-
ginnen und Kollegen sowie die Zusendung entsprechender Mails, die wiederum
vermeintlich von Kolleginnen und Kollegen stammten, an ihn. Die prizise, ziel-
genaue Adressierung spricht insbesondere dafiir, dass der Beschwerdefiihrer
zu 5 nicht nur wie jedermann mit allfalligen Versuchen des ,,Phishing* konfron-
tiert wird, sondern gerade im Hinblick auf seine berufliche und politische Situ-

ation gezielten, mafgeschneiderten Attacken ausgesetzt ist.
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Fiir seine berufliche Kommunikation greift der Beschwerdefiihrer zu 5 auf ver-
schiedene, vom Bundestag gestellte Arbeitsplatzcomputer (sowohl Desktop-
PCs wie auch Laptops), auf eigene Computer (sowohl Desktop-PCs wie auch

Laptops) und Tablets sowie Smartphones zuriick. Er nutzt diese Gerite tiglich.
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C. Zulassigkeit

Die Verfassungsbeschwerde ist zuldssig.

l. Frist

Die Jahresfrist des § 93 Abs.3 BVerfGG ist gewahrt. Die Verfassungsbe-
schwerde richtet sich gegen Regelungen, die das Gesetz zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017
(BGBI. 1, S. 3202) eingefiigt hat und die die Strafprozessordnung vorher nicht
kannte. Die angegriffenen Eingriffserméchtigungen sind gemal Art. 18 Abs. 1
dieses Gesetzes am Tag nach der Verkiindung und damit am 24. August 2017

in Kraft getreten.

Il. Beschwerdebefugnis der Beschwerdefuhrerin und Be-
schwerdeflhrer zu 1 bis 3 unter dem Aspekt der Betroffenheit
von MalRnahmen nach §§ 100a Abs. 1 Satz 2, 100b StPO

Die Beschwerdefiihrerin und Beschwerdefiihrer zu 1 bis 3 sind im Sinne von
§ 90 Abs. 1 BVerfGG beschwerdebefugt, weil eine Verletzung ihrer Grund-
rechte durch die angegriffenen Regelungen zumindest méglich ist und die Re-

gelungen sie auch selbst, gegenwirtig und unmittelbar betreffen.

1. Moglichkeit der Grundrechtsverletzung

Es ist zumindest moglich, dass UberwachungsmaBnahmen auf der Grundlage
der angegriffenen Regelungen Grundrechte der Beschwerdefiihrerin und Be-

schwerdefiihrer zu 1 bis 3 verletzen.

Sowohl § 100a Abs. 1 Satz 2 und 3 StPO als auch § 100b StPO erméchtigen zu

Eingriffen in die informationstechnischen Systeme der Betroffenen, einerseits
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(im Falle des § 100a StPO) zur Durchfiihrung einer Telekommunikationsiiber-
wachung, andererseits (bei § 100b StPO) zur Durchsuchung der Systeme selbst.
Dies beschréinkt das Grundrecht auf Gewihrleistung der Vertraulichkeit und In-
tegritdt informationstechnischer Systeme (Art.2 Abs.1 i.V.m. Art. 1 Abs. 1

GG) derjenigen Zielpersonen, deren IT-Systeme infiltriert werden.

Es ist zumindest moglich, dass die neuen Befugnisse auch die Grundrechte der
Beschwerdefiihrerin und Beschwerdefiihrer zu 1 bis 3 verletzen, weil diese aus
beruflichen Griinden mithilfe informationstechnischer Systeme mit potenziel-
len Zielpersonen von Uberwachungsmaﬁnahmen nach §§ 100a, 100b StPO

kommunizieren.

Dies ergibt sich zum einen aus der — nach Auskunft der vom angerufenen Ge-
richt in den Verfahren 1 BvR 370/07 und 1 BvR 595/07 angehorten Sachver-
stdndigen technisch nie ganz auszuschlieBenden — Gefahr einer Infektion von
Kontaktpersonen‘ bei Gelegenheit des Versuch, den eigentlichen Zielpersonen
aus der Mandantschaft bzw. dem Informantenkreis der drei Beschwerdefiihrer
eine staatliche Uberwachungssoftware unterzuschieben: Wegen der besonderen
Schwierigkeit der zielgenauen Infektion informationstechnischer Systeme liegt
eine Infektion eigener Systeme der drei Beschwerdefiihrer als ,,Kollateralschi-
den* der eigentlich vorgesehenen Infektion nicht fern. Beispielsweise ist ein
gingiger Infektionsweg das Versenden von Emails mit infektiosen Anhéngen
bzw. von Nachrichten mit Links auf infektiose Websites. Sollte eine der Kon-
taktpersonen der genannten Bf. diese Nachrichten an die Bf. weiterleiten, etwa
um deren Meinung dazu einzuholen, so werden auch die Systeme der Bf. infi-
ziert und jedenfalls solange Informationen daraus erhoben, bis der Irrtum auf-
fallt. Selbst eine nachtrigliche Loschung der irrtiimlich erhobenen Informatio-
nen vermag den Eingriff in das ,,IT-Grundrecht®, die informationelle Selbstbe-
stimmung sowie das Telekommunikationsgeheimnis dann nicht mehr unge-

schehen zu machen.
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Zum anderen tauschen die Beschwerdefiihrerin und der Beschwerdefiihrer zu 1
und zu 2 Nachrichten mit ihrer Mandantschaft aus, die wiederum gem. §§ 100a
Abs. 1 Satz 2, 100b StPO iiberwacht werden kénnen, womit eine Verletzung
sowohl ihres Rechts auf informationelle Selbstbestimmung (Art.2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG) als auch des Rechts auf uniiberwachte Telekommuni-
kation (Telekommunikationsgeheimnis; Art. 10 Abs. 1 GG) zumindest moglich
ist. Weil dadurch die Vertraulichkeit ihrer beruflichen Kommunikation nicht
mehr im selben Malle gewéhrleistet ist, ist auch eine Verletzung der Berufsfrei-
heit (Art. 12 Abs. 1 GG) zumindest moglich; fiir den Beschwerdefiihrer zu 3
gilt das zumindest im Anwendungsbereich des § 100a Abs.1 Satz 2 und 3
StPO.

SchlieBlich kann die Zuriickstellung der Benachrichtigung iiber die Uberwa-
chungsmafBnahmen (§ 101 Abs. 5, 6 StPO) die Beschwerdefiihrerin und Be-
schwerdefiihrer zu 1 bis 3 auch in ihrem Recht auf effektiven Rechtsschutz
(Art. 19 Abs. 4 GG) verletzen. Denn die zeitweilige oder gar dauerhafte Zu-
riickstellung verzdgert bzw. verhindert Rechtsschutzmoglichkeiten und redu-
ziert mit zunehmendem zeitlichen Abstand zur angeordneten Mallnahme auch

die Effektivitit des Rechtsschutzes.

Die Beschwerdefiihrerin und Beschwerdefiihrer zu 1 bis 3 machen sich fiir die
Darlegung der Mdglichkeit einer Grundrechtsverletzung zudem die untenste-

henden Ausfiihrungen zur Begriindetheit zu eigen.

2. Betroffenheit

a) Unmittelbare Betroffenheit

Die angegriffenen Regelungen betreffen die Beschwerdefiihrerin und Be-

schwerdefiihrer zu 1 bis 3 unmittelbar.
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Zwar ist ein Beschwerdefiihrer nur dann von einer gesetzlichen Regelung un-
mittelbar betroffen, wenn diese in seinen Rechtskreis eingreift, ohne dass es
eines weiteren Vollzugsaktes bediirfte. Erfordert das Gesetz zu seiner Durch-
fiihrung rechtsnotwendig oder auch nur nach der tatséchlichen staatlichen Pra-
xis einen besonderen, vom Willen der vollziehenden Stelle beeinflussten Voll-
zugsakt, muss der Beschwerdefiihrer grundsitzlich zunédchst diesen Akt angrei-
fen und den gegen ihn erdffneten Rechtsweg erschdpfen, bevor er die Verfas-

sungsbeschwerde erhebt.

BVerfGE 1, 97 <101 ff.>; 109, 279 <306>; 133,277 <311>.

Unmittelbar betroffen ist der Beschwerdefiihrer jedoch, wenn er den Rechtsweg
nicht beschreiten kann, weil er keine Kenntnis von der betreffenden Vollzie-
hungsmafBnahme erhilt. In solchen Fillen steht ihm die Verfassungsbeschwerde
unmittelbar gegen das Gesetz ebenso zu wie in den Fillen, in denen die grund-

rechtliche Beschwer ohne vermittelnden Vollzugsakt durch das Gesetz eintritt.

BVerfGE 30, 1 <16 f>; 113, 348 <362 f>; 120, 378 <394>; 133, 277
<311>.

So liegen die Dinge hier. Die Beschwerdefiihrerin und Beschwerdefiihrer zu 1
bis 3 erhalten keine Kenntnis von laufenden UberwachungsmaBnahmen nach

§ 100a Abs. 1 Satz 2 und § 100b Abs. 1 StPO.

Dass sie nach Abschluss der Ermittlungen gemi3 § 101 Abs. 4 Satz 1 Nr. 3
und 4 StPO moglicherweise iiber die MaBBnahme informiert werden, dndert an
der unmittelbaren Betroffenheit nichts. Die Moglichkeit, eine Verfassungsbe-
schwerde unmittelbar gegen ein Gesetz zu erheben, das zu heimlichen Mafinah-

men berechtigt, entfillt unter dem Gesichtspunkt der Unmittelbarkeit nur, wenn
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die spitere Kenntniserlangung des Betroffenen durch eine aktive Informations-

pflicht des Staates rechtlich gesichert ist.

BVerfGE 133,277 <312> unter Verweis auf BVerfG, Beschl. v. 25. Ap-
ril 2001 — 1 BvR 1104/92 (= NVwZ 2001, 1261).

Das ist durch § 101 StPO nicht gewihrleistet. Nach § 101 Abs. 5 Satz 1 erfolgt
die Benachrichtigung iiber Mallnahmen nach §§ 100a und 100b StPO ndmlich
erst, wenn dies ohne Gefdhrdung des Untersuchungszwecks, des Lebens, der
korperlichen Unversehrtheit und der personlichen Freiheit einer Person und von
bedeutenden Vermégenswerten moglich ist. Die Norm bietet damit einen wei-
ten Beurteilungsspielraum, wonach eine Mitteilung an die Betroffenen auf un-
absehbare Zeit ausgeschlossen bleiben kann. Dementsprechend hat das Bundes-
verfassungsgericht bereits zu einer fritheren Fassung des § 101 StPO erklirt,
dass infolge der seinerzeitigen Ausnahmetatbestinde effektiver Rechtsschutz
nicht erlangt werden konne und deshalb die Regelungen zum damals im Streit
stehenden ,,groBen Lauschangriff* die dortigen Beschwerdefiihrer unmittelbar

betrifen.

BVerfGE 109, 279 <307>.

Diese Einschitzung gilt entsprechend fiir die heute geltenden Ausnahmetatbe-
stinde des § 101 Abs. 5 Satz 1 StPO — die sich mit den Tatbestidnden des § 101
StPO a.F. teilweise decken —, insbesondere fiir den unbestimmten Rechtsbegriff

der ,,bedeutenden Vermogenswerte[ .

Zudem hat das Bundesverfassungsgericht in seiner Entscheidung zum BKA-
Gesetz die Verfassungsbeschwerde gegen eine mit § 101 StPO vergleichbare
Vorschrift unter anderem mit dem Argument zugelassen, dass Benachrichti-

gungspflichten moglicherweise erst spit greifen.

BVerfGE 141, 220 <261> zu § 20w BKA-Gesetz a.F., wie er durch das

Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch
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das Bundeskriminalamt vom 25. Dezember 2008 (BGBI. I, S. 3083) ein-
gefiihrt wurde.

Auch das ist hier im Hinblick auf die M6glichkeit der potentiell sogar dauerhaf-
ten Zuriickstellung nach § 101 Abs. 5, 6 Satz 3 StPO der Fall.

b) Eigene und gegenwartige Betroffenheit

Die Beschwerdefiihrerin und Beschwerdefiihrer zu 1 bis 3 sind zudem durch die
angegriffenen Regelungen selbst und gegenwirtig betroffen. Erforderlich, aber
auch ausreichend ist hierfiir bei gesetzlichen Erméchtigungen zu verdeckten
UberwachungsmaBnahmen die Darlegung, zukiinftig mit einiger Wahrschein-

lichkeit von einer solchen MaB3nahme betroffen zu sein.

BVerfGE 100, 313 <354>; 109, 279 <307 £>; 113, 348 <363>; 133, 277
<312 £>; 141,220 <262>; 143, 1 <21>.

Das gilt fiir beide sowohl fiir MaBnahmen nach § 100a Abs. 1 Satz 2 StPO als
auch fiir MaBnahmen nach § 100b Abs. 1 StPO.

(1)  Beschwerdeflhrer zu 1

(i) Betroffenheit durch MaRnahmen nach § 100a Abs.1 Satz 2
StPO

Der Beschwerdefiihrer zu 1 steht als Strafverteidiger berufsbedingt regelméBig
in Kontakt zu Personen, die unter einem Tatverdacht im Sinne von § 100a
Abs. 1, Abs. 2 StPO stehen. Viele Mandanten des Beschwerdefiihrers zu 1 sind
demnach Personen, bei denen gem. § 100a Abs. 1 StPO bestimmte Tatsachen
den Verdacht begriinden, dass sie ,,als Téter oder Teilnehmer eine in Absatz 2
bezeichnete schwere Straftat begangen, in Féllen, in denen der Versuch strafbar

ist, zu begehen versucht, oder durch eine Straftat vorbereitet* haben (Nr. 1) und
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bei denen die angebliche Tat oftmals ,,auch im Einzelfall schwer wiegt* (Nr. 2)
und ,,die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos

wire* (Nr. 3).

Der Beschwerdefiihrer zu 1 nutzt zur Kommunikation mit seinen Mandanten
hiufig den Messenger-Dienst WhatsApp. Unter anderem zur Uberwachung der
Kommunikation i{iber Messenger-Dienste wie WhatsApp dient die Quellen-

TKU nach § 100a Abs. 1 Satz 2 StPO.

Gesetzesbegriindung, BT-Drs. 18/12785, S. 48 ff.

Der Beschwerdefiihrer zu 1 ist mit einiger Wahrscheinlichkeit von der Uberwa-
chung seiner WhatsApp-Kommunikation betroffen. Selbst wenn fiir jeden ein-
zelnen Telekommunikationsvorgang des Beschwerdefiihrers zu 1 mit einem
Mandanten jeweils nur eine geringe Wahrscheinlichkeit besteht, dass ihn eine
Uberwachungs- oder DurchsuchungsmaBnahme erfasst, ist wegen der Vielzahl
der in der Kanzlei des Beschwerdefiihrers zu 1 anfallenden Telekommunikati-
onsvorgéinge und des weit gefassten Straftatenkataloges des § 100a Abs. 2 StPO
anzunehmen, dass MaBBnahmen nach § 100a Abs. 1 Satz 2 StPO jedenfalls ein-

zelne Mandanten des Beschwerdefiihrers zu 1 betreffen werden.

Dabei ist zu erwarten, dass nicht nur die klassische Telekommunikation der
Mandanten des Beschwerdefiihrers zu 1 gem. § 100a Abs. 1 Satz 1 StPO {iber-
wacht und aufgezeichnet wird, sondern die Aufzeichnung und Uberwachung
sich gem. § 100a Abs. 1 Satz 2 StPO durch Eingriff in informationstechnische
Systeme der Mandanten mit technischen Mitteln auch auf ihre Whats App-Kom-
munikation erstrecken. Dies ist insbesondere dann denkbar, wenn eine ,,klassi-
sche Telekommunikationsiiberwachung wihrend des Ubertragungsvorgangs

wegen eingesetzter Verschliisselungstechnik nicht moglich ist. WhatsApp-
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Nachrichten sind inzwischen standardméBig Ende-zu-Ende-verschliisselt, so-
dass sie nur noch durch einen Zugriff direkt auf das sendende oder empfangende
System mitgelesen werden konnen (Eingriff in Art. 10 Abs. 1 GG). Neben einer
Uberwachung und Aufzeichnung laufender Kommunikation ermoglicht § 100a
Abs. 1 Satz 3 StPO zusiitzlich eine Uberwachung und Aufzeichnung aller seit
dem Anordnungszeitpunkt auf dem betroffenen informationstechnischen Gerét

gespeicherten Kommunikationsinhalte (Eingriff in das sog. IT-Grundrecht).

Die Gefahr einer Uberwachung der Kommunikation mit seinen Mandanten
schriankt die Kommunikationsmoglichkeiten des Beschwerdefiihrers zu 1 ein,
weil sie zu einer nachvollziehbaren Hemmung fiihren kann, Fernkommunikati-
onsmittel in Anspruch zu nehmen, die bis zu einem Abstandnehmen reichen
kann. Damit wird zugleich die Effektivitét seiner Arbeit als Rechtsanwalt be-

eintrachtigt (Eingriff in Art. 12 Abs. 1 GG).

Somit ist der Beschwerdefiihrer zu 1 durch die Wahrscheinlichkeit von Mal-
nahmen nach § 100a Abs. 1 Satz 2 StPO, die sich gegen seine Mandanten rich-
ten, in seinen Grundrechten aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG (Recht
auf informationelle Selbstbestimmung sowie ,,IT-Grundrecht*), Art. 10 Abs. 1
GG (Telekommunikationsfreiheit) sowie Art. 12 Abs. 1 GG (Berufsfreiheit) be-
troffen. Die Wahrscheinlichkeit seiner Betroffenheit ist auch gegeniiber der

Durchschnittsbevolkerung erheblich erhoht.

(i) Betroffenheit durch Malinahmen nach § 100b Abs. 1 StPO

Die Ausfiihrungen zu § 100a Abs. 1 Satz 2 StPO gelten fiir Malnahmen nach
§ 100b Abs. 1 StPO entsprechend, da diese MaBnahme alles umfasst, was bei
jener zuldssig ist, und dariiber hinaus noch den Zugriff auf alle auf dem System
gespeicherten Daten. Insbesondere hat der Beschwerdefiihrer zu 1 eine Vielzahl
von Mandanten, die Straftaten aus dem Katalog des § 100b Abs. 2 StPO ver-
dichtigt werden, insbesondere nach § 100b Abs. 2 Nr. 1 lit. g, h, i, k, Nr. 3 und

— Seite 30 —



Nr. 4 StPO. § 100b Abs. 1 StPO ermichtigt zu einem Zugriff auf alle gespei-
cherten Daten ohne zeitliche Begrenzung (Online-Durchsuchung). Danach kon-
nen neben den bereits nach § 100a Abs. 1 Satz 3 StPO zu erhebenden Daten
auch alle weiteren mit der Kanzlei des Beschwerdefiihrers zu 1 ausgetauschten
Kommunikationsinhalte potentiell erfasst werden, was gerade bei ldngerfristi-
gen Mandatsverhiltnissen von Bedeutung ist. Hierunter fallen neben E-Mails
und ihren Anhingen auch sonstige Daten, die die Mandanten des Beschwerde-
fiihrers zu 1 zu seiner Person auf ihren Systemen gespeichert haben. Eine Kom-
munikation per E-Mail ist heutzutage unerldsslich, ihre Kompromittierung
wiirde das Vertrauensverhdltnis zwischen Strafverteidiger und Mandant er-
schiittern und bedeutete fiir den Beschwerdefiihrer zu 1 eine erhebliche Er-

schwernis im Arbeitsalltag.

Entsprechend ist der Beschwerdefiihrer zu 1 durch eine Online-Durchsuchung
bei einem Mandanten in eigenen Grundrechten aus Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG (Recht auf informationelle Selbstbestimmung, IT-Grundrecht), Art.
10 Abs. 1 sowie Art. 12 Abs. 1 GG betroffen.

(iii) Kein anderes Ergebnis auf Grund von § 100d StPO

Das in § 100d Abs. 1 StPO vorgesehene Beweiserhebungsverbot sowie das in
§ 100d Abs. 2 Satz 1 StPO vorgesehene Beweisverwertungsverbot dndern an
dieser Betroffenheit des Beschwerdefiihrers zu 1 ebenso wenig etwas wie die in

§ 100d Abs. 2 Satz 2 StPO ferner normierte Loschpflicht:
Zwar sind Verteidigergespriche grundsitzlich dem Kernbereich zuzuordnen,

vgl. etwa Schmitt in: Meyer-GoBner/Schmitt, StPO, 61. Aufl. 2018,
§ 100a Rn.24a oder auch die Gesetzesbegriindung, BT-Drucksa-
che. 18/12785, S. 47,

womit Erkenntnisse hieraus gem. § 100d Abs. 2 Satz 1 StPO nicht verwertet
werden diirfen und Aufzeichnungen hieriiber gem. § 100d Abs. 2 Satz 1 StPO

unverziiglich zu 16schen sind. Auf diese Weise erlangte Erkenntnisse konnen
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fiir die Ermittlungsbehorden gleichwohl mittelbar von grofer Bedeutung sein.
Insbesondere gilt dies etwa, wenn sich hierdurch der Tatverdacht gegen den
Mandanten erhirtet oder ein neuer Tatverdacht gegen weitere Mandanten des
Beschwerdefiihrers zu 1 begriindet wird. Die Uberwachung und Aufzeichnung
der Telekommunikation seiner Mandanten beeintridchtigt den Beschwerdefiih-
rer zu 1 damit umfassend in seinen auf Vertrauen ausgerichteten beruflichen
Beziehungen zu seinen Mandanten. Dies erschwert die Arbeit des Beschwerde-
fiihrers zu 1 erheblich und gefidhrdet letztlich eine erfolgreiche Verteidigung

seiner Mandanten.

Im Ubrigen bringt die Loschpflicht in § 100d Abs. 2 Satz 2 StPO zum Aus-
druck, dass es gerade zu einer Erhebung und Speicherung von Daten kommen
kann, die den Austausch mit einem Verteidiger betreffen. Der mit Erhebung und
Speicherung verbundene Eingriff ist jedoch endgiiltig. Damit geht auch das Ge-
setz davon aus, dass Strafverteidiger wie der Beschwerdefiihrer zu 1 von Mal3-

nahmen gegen ihre Mandanten betroffen sein konnen.

Eine noch konkretere Darlegung der voraussichtlichen Betroffenheit ist den Be-
schwerdefiihrern aufgrund der verdeckten Durchfiihrung der Ermittlungsmal3-
nahmen nicht moglich; dies hat dementsprechend auch das angerufene Gericht
zur Frage der Betroffenheit durch die insoweit vergleichbaren Regelungen in
§ 20k und § 201 Abs. 2 des Bundeskriminalamtsgesetzes in der Fassung des Ge-
setzes zur Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalamt vom 25. Dezember 2008 (BGBI. I, S. 3083) nicht fiir erfor-
derlich gehalten.

Vgl. BVerfGE 141, 220 <262>.
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(2) Beschwerdefuhrerin zu 2

Auch die Beschwerdefiihrerin zu 2 steht berufsbedingt regelmifig in Kontakt
zu Mandanten des Beschwerdefiihrers zu 1, die von Mafinahmen nach § 100a
Abs. 1 Satz 2 und § 100b Abs. 1 StPO betroffen sein konnen. Damit gelten die
Ausfiihrungen zum Beschwerdefiihrer zu 1 entsprechend auch fiir die Be-

schwerdefiihrerin zu 2.

Dariiber hinaus besteht die Gefahr, dass Informationen, die die Beschwerdefiih-
rerin zu 2 mit Mandanten des Beschwerdefiihrers zu 1 austauscht, infolge der
Uberwachungsmaﬁnahmen nach §§ 100a Abs. 1 Satz 2, 100b Abs. 1 StPO so-
gar direkt in das Strafverfahren einflieBen. Der Kernbereichsschutz des § 100d
Abs. 2 StPO gilt ndmlich ausschlieBlich im speziellen Vertrauensverhiltnis zwi-
schen Verteidiger und Mandant. Zwar steht der Beschwerdefiihrerin zu 2 als
Rechtsanwaltsfachangestellte des Beschwerdefiihrers zu 1 gem. §§ 53 Abs. 1
Satz 1 Nr. 2, 53a Abs. 1 StPO grundsitzlich auch ein Zeugnisverweigerungs-
recht zu. Hieraus ergibt sich jedoch kein eigenstindiges, dem Kernbereich zu-
zuordnendes und damit absolut schiitzenswertes Vertrauensverhiltnis zum

Mandanten.

Auch schiitzt § 100d Abs. 5 Satz 1 StPO nur die nach § 53 StPO Zeugnisver-
weigerungsberechtigten vor gegen sie selbst gerichtete MaBnahmen nach
§ 100b Abs. 1 StPO. In Bezug auf die nach §§ 52 und 53a StPO Zeugnisver-
weigerungsberechtigten gilt kein absolutes Beweiserhebungsverbot, sondern
lediglich ein von einer Abwigungsentscheidung abhingendes, eingeschréanktes

Verwertungsverbot, vgl. § 100d Abs. 5 Satz 2 StPO.

Infolge dieser moglichen Verwertbarkeit von erhobenen Informationen besteht
fiir die Beschwerdefiihrerin zu 2 eine gegeniiber dem Beschwerdefiihrer zu 1
noch erhohte Gefahr, von Maf3inahmen nach §§ 100a Abs. 1 Satz 2, 100b Abs. 1
StPO und damit analog zum Beschwerdefiihrer. zu 1 in ihren Grundrechten be-

troffen zu sein.
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(3) Beschwerdeflhrer zu 3

Der Beschwerdefiihrer zu 3 recherchiert seit Jahren im Deliktsbereich des
§ 265e StGB. Dazu nutzt er u.a. Mittel der elektronischen Kommunikation, ins-
besondere E-Mails. Er hat Kontakt nicht nur zu reinen Hinweisgebern, sondern
auch zu Personen, die moglicherweise selbst Straftaten begangen haben. Seine
Recherchen beziehen sich regelmiBig auf grofe Sportwettbetrugs- und Mani-
pulationsfille, die die Voraussetzungen eines besonders schweren Falls gem.
§ 265¢ Satz 2 StGB erfiillen. Indem sich der Beschwerdefiihrer zu 3 auf den
Bereich Doping spezialisiert hat, steht er mit potentiellen Straftitern auch nicht

nur gelegentlich in Kontakt.

Es ist deshalb wahrscheinlich, dass er im Rahmen seiner Recherchen mit Per-
sonen kommuniziert, die MaBnahmen nach § 100a Abs. 1 Satz 2 StPO unter-
worfen sind, wodurch er in seinen Grundrechten aus Art. 2 Abs. 11.V.m. Art. 1
Abs. 1 GG (Recht auf informationelle Selbstbestimmung) und Art. 12 Abs. 1
GG betroffen ist.

[ll.  Beschwerdebefugnis der Beschwerdefuhrer zu 3 bis 5
unter dem Aspekt der Schutzpflichtverletzung

Auch die Beschwerdefiihrer zu 3 bis 5 sind moglicherweise in Grundrechten
verletzt (dazu unter 1) und unmittelbar, selbst und gegenwirtig von den ange-

griffenen Vorschriften betroffen (dazu unter 2).

1. Moglichkeit der Grundrechtsverletzung

§§ 100a Abs. 1 Satz 2 und 3, 100b StPO verletzen die Beschwerdefiihrer zu 3
bis 5 zumindest moglicherweise in ihrem Recht auf Gewihrleistung der Ver-

traulichkeit und Integritdt informationstechnischer Systeme (Art.2 Abs. 1
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i.V.m. Art. 1 Abs. 1 GG), da die Bundesrepublik Deutschland sie durch die Ein-
fiithrung der angegriffenen Rechtsgrundlagen ohne flankierende Regelungen zur
Sicherung der IT-Sicherheit bewusst dem Risiko von Angriffen auf ihre IT-Sys-

teme aussetzt.

Der Beschwerdefiihrer zu 4 ist als Investigativ-Journalist im Exil besonders an-
gewiesen auf ein hohes Sicherheitsniveau seiner IT-gestiitzten Kommunikation
und seiner IT-Systeme. Nur dank sicherer Kommunikationskanile kénnen In-
vestigativ-Journalisten Hinweisgebern und Informanten die Vertraulichkeit ih-
rer Kommunikation zusichern und dadurch das fiir ihre Arbeit erforderliche
Vertrauen aufbauen. Und nur ein integres IT-System verhindert, dass darauf
gespeicherte Informationen und Arbeitsprodukte durch Dritte heimlich verin-
dert oder geloscht werden. Im Falle des Beschwerdefiihrers zu 4 kommt hinzu,
dass er wegen massiver Anfeindungen sowohl durch die tiirkische Regierung
wie durch der Regierung nahestehende Gruppen auch ein ganz personliches In-
teresse an einem integren IT-System hat, um sich selbst und seine Familie zu

schiitzen, etwa indem sein Aufenthaltsort nicht bekannt wird.

Analog gilt das fiir den Beschwerdefiihrer zu 3, der sich durch seine Aufde-
ckung des staatlich gelenkten russischen Doping-Programms die Regierung der
Russischen Foderation zum Gegner gemacht hat. Es darf zugleich als allge-
meinkundig gelten, dass staatliche russische Stellen eine zentrale Rolle spielen,
wenn es um Hacking-Angriffe gegen private und staatliche Stellen westlicher
Staaten geht, beispielsweise werden der ,,Hack® des Deutschen Bundestages
2015 sowie des Wahlkampfteams von Hillary Clinton 2016 seitens der jeweils
zustidndigen Ermittlungsbehorden solchen Téterkreisen zugeordnet. Dies zu-
sammengenommen liegt es nahe, dass der Beschwerdefiihrer zu 3 einer groflen
Bedrohung durch IT-Angriffe mit staatlich-russischem Hintergrund ausgesetzt

ist.
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Auch der Beschwerdefiihrer zu 5 hat ein hohes Interesse an IT-Sicherheit. Die
von ihm bearbeiteten Themenfelder und die von ihm bekleideten Amter machen
ihn zu einem auBerordentlich attraktiven Ziel fiir fremde Geheimdienste. Er
muss auBBerdem mit Informationen umgehen, die eine besondere Sicherheit sei-

ner IT-Systeme verlangen.

Die Beschwerdefiihrer zu 3 bis 5 sind folglich darauf angewiesen, dass —infolge
der Fehlbarkeit menschlichen Handelns als solche unvermeidbare — Sicherheits-
liicken ihrer IT-Systeme schnellstmoglich geschlossen werden. Denn je ldnger
eine Sicherheitsliicke besteht, desto hoher die Wahrscheinlichkeit, dass sie
durch interessierte Kreise gefunden und fiir Angriffe auf die IT-Systeme der Bf.
missbraucht wird. Dabei hingen die Beschwerdefiihrer zu 3 bis 5 in erster Linie
ab von Maflnahmen der Hersteller der von ihnen verwendeten Programme und
IT-Systeme. Diese haben ein eigenes Interesse daran — und sind je nach Ver-
tragsverhiltnis ggf. dazu verpflichtet —, ihnen bekanntwerdende Sicherheitslii-
cken zu schlieBen, bevor boswillige Personen sie ausnutzen. In diesem Wettlauf
suchen die Hersteller zwar auch selbstindig nach Sicherheitsliicken und loben
mitunter gar Preisgelder fiir gefundene Liicken aus (sog. Bug-Bounty-Pro-
gramme). Gleichwohl sind sie davon abhingig, dass Dritte sie auf bestehende

Sicherheitsliicken hinweisen.

Staatliche Stellen konnen Kenntnis von Sicherheitsliicken noch vor den Her-
stellern der betroffenen Programme und IT-Systeme erhalten, beispielsweise
tiber Meldungen von Firmen oder Behorden, die von Angriffen auf ihre IT-Sys-
teme betroffen waren. Die §§ 100a Abs. 1 Satz 2 und 3, 100b StPO begiinstigen
indes einen Umgang mit solchen Sicherheitsliicken, der sich besonders auf die
Beschwerdefiihrer zu 3 bis 5, abgeschwicht aber auch auf die restliche Bevol-
kerung fatal auswirkt. Denn durch die Erlaubnis, IT-Sicherheitsliicken fiir An-
griffe auf Zielpersonen im Ermittlungsverfahren zu nutzen, schaffen §§ 100a
Abs. 1 Satz 2 und 3, 100b StPO einen starken Anreiz fiir Ermittlungsbehérden,

Sicherheitsliicken gerade nicht den Herstellern zu melden und dadurch zu ihrer
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SchlieBung beizutragen. Vielmehr legen es die angegriffenen Normen — jeden-
falls im Zusammenspiel mit dem staatlichen Unterlassen, klare Regeln fiir das
Melden von Sicherheitsliicken aufzustellen — allen Behorden geradezu nahe,
zukiinftig ein ,,Arsenal® staatlicher Infiltrationsméglichkeiten anzulegen und
geheimzuhalten, die sich fiir MaBnahmen gem. §§ 100a Abs. 1 Satz 2 und 3,
100b StPO nutzen lassen. Die Geheimhaltung der Sicherheitsliicken vor den
Herstellern ist nach der derzeitigen Ausgestaltung der §§ 100a Abs. 1 Satz 2
und 3, 100b StPO offenbar sogar erwiinscht, jedenfalls enthalten diese Erméch-
tigungsgrundlagen entgegen beispielsweise dem Vorschlag der vom Rechtsaus-
schuss des Deutschen Bundestages angehorten Sachverstindigen RiLG Dr. Ulf
Buermeyer und Linus Neumann gerade keine Begrenzung auf bestimmte For-
men staatlichen Hackings. Dieses bewusste und beredte Schweigen des Gesetz-
gebers ldsst sich nur so verstehen, dass er jede Form staatlichen Hackings zur
Durchfiihrung von MaBBnahmen nach §§ 100a Abs. 1 Satz 2 und 3, 100b StPO

in seinen Willen aufgenommen hat.

Durch diese fiir die IT-Sicherheit in Deutschland und der Welt verheerende An-
reizstruktur verletzen §§ 100a Abs. 1 Satz 2 und 3, 100b StPO die Beschwerde-
fiihrer zu 3 bis 5 zumindest moglicherweise in ihrem Grundrecht aus Art. 2
Abs. 11.V.m. Art. 1 Abs. 1 GG (,,IT-Grundrecht®). Denn nach der Rechtspre-
chung des Bundesverfassungsgerichts hat der Einzelne ein aus dem Allgemei-
nen Personlichkeitsrecht abgeleitetes Grundrecht auf Gewéhrleistung der Ver-

traulichkeit und Integritiit informationstechnischer Systeme.

Dazu grundlegend BVerfGE 120, 274 <302 ff>.

Geschiitzt von diesem Grundrecht ist zundchst das Interesse des Nutzers, dass
die von einem vom Schutzbereich erfassten informationstechnischen System
erzeugten, verarbeiteten und gespeicherten Daten vertraulich bleiben. Ein Ein-
griff in dieses Grundrecht ist zudem dann anzunehmen, wenn die Integritit des

geschiitzten informationstechnischen Systems angetastet wird, indem auf das
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System so zugegriffen wird, dass dessen Leistungen, Funktionen und Spei-
cherinhalte durch Dritte genutzt werden konnen; dann ist die entscheidende
technische Hiirde fiir eine Ausspihung, Uberwachung oder Manipulation des

Systems genommen.

BVerfGE 120,274 <314>.

Neben dieser Abwehrdimension leiten sich aus Art.2 Abs.1 1.V.m. Art. 1
Abs. 1 GG auch grundrechtliche Schutzpflichten ab.

Vgl. allgemein zu Schutzpflichten bzgl. des Allgemeinen Personlich-
keitsrechts Di Fabio, in: Maunz/Diirig, GG, Stand: 81. EL Sep. 2017,
Art. 2 Rn. 135 f.

Die Vernachldssigung von grundrechtlichen Schutzpflichten kann von den Be-

troffenen mit der Verfassungsbeschwerde geltend gemacht werden.

BVerfGE 77, 170 <214>; 77, 381 <402 f>; 79, 174 <201 f>; 125, 39
<78>.

Die hier zumindest mogliche Schutzpflicht folgt bereits aus dem Auftrag zur
Gewiihrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme. Diesen Auftrag erfiillt der Staat, indem er den Einzelnen auch vor An-
griffen Dritter auf seine IT-Systeme schiitzt, in welcher konkreten Form auch
immer: Die Beschwerdefiihrer verkennen nicht, dass dem Gesetzgeber im Be-
reich der grundrechtlichen Schutzpflichten traditionell ein weiter Gestaltungs-
spielraum zugebilligt wird. Dieser wird jedoch dann verlassen, wenn der Bund
seiner Schutzpflicht tiberhaupt nicht nachkommt: Sachgerecht und naheliegend
wire etwa eine umfassende Verpflichtung aller Stellen des Bundes, insbeson-
dere aber der mit der Durchfiihrung von Mallnahmen nach §§ 100a Abs. 1
Satz 2,100b Abs. 1 StPO betrauten Stellen, ihnen bekannte, dem Hersteller aber
noch unbekannte Sicherheitsliicken diesem zu melden, damit fiir Abhilfe ge-

sorgt werden kann. Diese besteht indes nicht. Als absolute Mindestanforderung
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hat der Bund aber im Lichte seines Schutzauftrags davon abzusehen, eine oh-
nehin prekire IT-Sicherheitslage noch zu verschirfen, indem er durch die ge-
setzliche Neuregelung der §§ 100a, 100b StPO massive Anreize zum Horten
und Geheimhalten von Sicherheitsliicken schafft.

Eine staatliche Pflicht zum Schutz der IT-Systeme von Privaten bejahen
auch Gersdorf, in: BeckOK Informations- und Medienrecht, Stand:
1.05.2017, Art. 2 Rn. 29; Rofinagel/Schnabel, NJW 2008, 3534 (3535);
Becker, NVwZ 2015, 1335 (1339 f.) Sachs/Krings, JuS 2008, 481 (486).
Fiir eine ausfiihrliche Herleitung der Schutz- und Forderpflicht zur Ge-
wihrleistung der IT-Sicherheit Heckmann, in: FS Kifer, 2009, S. 129
(133 ff.).

Weil die §§ 100a Abs. 1 Satz 2 und 3, 100b StPO jedoch Anreize fiir Sicher-
heitsbehorden schaffen bzw. es sogar erfordern, bekannt gewordene Sicher-
heitsliicken von Programmen und IT-Systemen nicht an die Hersteller zu mel-
den, stehen sie der staatlichen Pflicht entgegen, die Vertraulichkeit und Integri-
tit der informationstechnischen Systeme der Beschwerdefiihrer zu 3 bis 5 zu
schiitzen. Eine Grundrechtsverletzung erscheint zumindest moglich. Auch in-
soweit machen sich die Beschwerdefiihrer zu 3 bis 5 die untenstehenden Aus-

fiihrungen zur Begriindetheit der Verfassungsbeschwerde zu eigen.

2. Betroffenheit

§§ 100a Abs. 1 Satz 2 und 3, 100b StPO betreffen die Beschwerdefiihrer zu 3
bis 5 unmittelbar in ihrem Grundrecht aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG, weil es zu ihrer Beschwer keines weiteren gegen sie gerichteten Akts be-
darf. Vielmehr folgt ihre Betroffenheit gerade aus der signifikant erhthten Dau-
ergefahr, die daraus resultiert, dass Stellen des Bundes wegen §§ 100a Abs. 1
Satz 2 und 3, 100b StPO ihnen bekanntwerdende Sicherheitsliicken unter Ver-

letzung der Schutzpflicht des Bundes gegeniiber den Beschwerdefiihrern zu 3
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bis 5 nicht an die Hersteller der betroffenen Programme und IT-Systeme mel-

den.

Die Beschwerdefiihrer zu 3 bis 5 sind auch selbst und gegenwirtig von dem
Gesetz betroffen, weil sie IT-Systeme nutzen und auf ihre Integritdt und Ver-

traulichkeit in besonderem Maf3e angewiesen sind.

Die Betroffenheit der Beschwerdefiihrer zu 3. und zu 4. ergibt sich daraus, dass
sie — der Beschwerdefiihrer zu 3 als ein seitens russischer Stellen als feindlich
eingestufter westlicher Journalist, der Beschwerdefiihrer zu 4 als tiirkischer In-
vestigativjournalist im Exil — sehr attraktive Ziele fiir die russische bzw. tiirki-
sche Regierung und ihr nahestehende Gruppen sind (vgl. dazu bereits oben
B.I1.3 sowie B.I1.4). Die IT-Systeme beider Beschwerdefiihrer werden regel-
mifBig mit elektronischen Mitteln attackiert. Es bestehen keine Anhaltspunkte

dafiir, dass sich das in Zukunft dndert.

Auch der Beschwerdefiihrer zu 5 ist als Mitglied des Bundestags und auf Grund
der besonderen Ausrichtung seiner Tétigkeit tdglich mit der Gefahr von Angrif-
fen auf seine IT-Systeme konfrontiert (vgl. dazu oben B.IL.5). Im Jahr 2015 war
der Bundestag bereits Opfer eines groBangelegten Angriffs.

Bericht der taz vom 29. August 2017, online abrufbar unter:

http://www .taz.de/!5436704/ (zuletzt abgerufen am 4. August 2018).

Es ist — jedenfalls fiir die Dauer seiner Mandatstétigkeit — jederzeit damit zu
rechnen, dass Hacker versuchen werden, unter Ausnutzung einer Sicherheitslii-
cke die IT-Systeme des Beschwerdefiihrers zu 5 auszuforschen oder zu mani-

pulieren.
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IV. Rechtsschutzbedurfnis

Gegen formelle Gesetze des Bundes ist ein Rechtsweg nicht gegeben, weshalb

die Verfassungsbeschwerde trotz § 90 Abs. 2 Satz 1 BVerfGG erhoben werden

konnte.
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D. Begrundetheit der Verfassungsbeschwerde

Im Zentrum dieser Verfassungsbeschwerde stehen zwei eigenstindige verfas-
sungsrechtliche Angriffe: zum einen die (partielle) materielle Verfassungswid-
rigkeit der Regelungen iiber die Quellen-Telekommunikationsiiberwachung
(§ 100a Abs. 1 Satz 2 und 3, Abs. 5 und 6 StPO) und der Online-Durchsuchung
(§ 100b StPO) sowie daraus abgeleiteter gesetzlicher Bestimmungen (hierzu
unter II), zum anderen die Verletzung der staatlichen Schutzpflicht fiir die IT-
Sicherheit, die aus der objektiv-rechtlichen Dimension des Grundrechts auf
Vertraulichkeit und Integritidt informationstechnischer Systeme erwichst und
die die Beschwerdefiihrer zu 3 bis 5 aufgrund ihrer besonderen Verletzlichkeit

auch als Verletzung subjektiver Rechte riigen kénnen (hierzu unter III).

Da der Inhalt und der verfassungsrechtliche Bestand eines Gesetzes indes auch
durch das bei seiner Entstehung gewéhlte Verfahren bestimmt wird, wird vorab
auf einige Ungewohnlichkeiten in der Gesetzgebungsgeschichte hingewiesen,
aufgrund derer die angegriffenen Normen bereits formell verfassungswidrig

sind (hierzu unter I).

l. Zur Gesetzgebungsgeschichte

Die mit dieser Verfassungsbeschwerde angegriffenen Regelungen der Quellen-
Telekommunikationsiiberwachung (§ 100a Abs. 1 Satz 2 und 3, Abs. 5 und 6
StPO) sowie der Online-Durchsuchung (§ 100b StPO) sowie daraus abgeleiteter
gesetzlicher Regelungen sind nicht in einem den Anforderungen des Grundge-

setzes geniigenden Gesetzgebungsverfahren zustande gekommen.

Ausgangspunkt waren die Entwiirfe der Bundesregierung eines ,,Gesetzes zur

effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens®,

BT-Drucksache 18/11277,
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sowie eines ,,Gesetzes zur Anderung des Strafgesetzbuchs, des Jugendgerichts-

gesetzes, der Strafprozessordnung und weiterer Gesetze*,
BT-Drucksache 18/11272,

beide datierend auf den 22. Februar 2017. Diese enthielten die hier verfahrens-
gegenstindlichen Erméchtigungsgrundlagen fiir Online-Durchsuchung und
Quellen-TKU noch nicht. Vor ihrer Zuleitung an den Bundestag hatte der Bun-
desrat zu beiden Gesetzesinitiativen Gelegenheit zur Stellungnahme (gemif

Art. 76 Abs. 2 Satz 2 GG), wovon er auch Gebrauch gemacht hat.

BT-Drucksache 18/11277, S. 44 ff.; BT-Drucksache 18/11272, S. 44 ff.
mit einer GegenduBerung der Bundesregierung, BT- Drs. 18/11272, S.
48 ff.

Die Gesetzesentwiirfe wurden in der 221. Sitzung des Deutschen Bundestages
am 9. Mérz 2017 beraten und an den Ausschuss fiir Recht und Verbraucher-
schutz zur federfilhrenden Beratung und an den Innenausschuss zur Mitbera-
tung iiberwiesen. Der Ausschuss fiir Recht und Verbraucherschutz hat beide
Gesetzesentwiirfe auf seiner Sitzung am 8. Mirz 2017 anberaten und beschlos-
sen, eine Offentliche Anhorung durchzufiihren. Diese fand hinsichtlich der BT-
Drucksache 18/11272 am 22. Mirz 2017 unter Anhorung von sieben Sachver-
standigen und hinsichtlich der BT-Drucksache 18/11277 unter Anhdrung wei-
terer sieben Sachverstindiger statt. Bis zu diesem Zeitpunkt handelte es sich

damit um ein unauffilliges Gesetzgebungsvorhaben.

Unter dem 15. Mai 2017 kursierte plotzlich eine Drucksache des Ausschusses
fiir Recht und Verbraucherschutz, die die Uberschrift triigt ,Formulierungshilfe
der Bundesregierung fiir einen Anderungsantrag der Fraktionen CDU/CSU und
SPD zum dem Gesetzentwurf der Bundesregierung — Drucksache 18/11272 —
Entwurf eines Gesetzes zur Anderung des Strafgesetzbuchs, des Jugendge-

richtsgesetzes, der Strafprozessordnung und weiterer Gesetze*.

Ausschussdrucksache 18(6)334.
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Auf wen die Initiative zur Ausarbeitung einer derartigen ,,Formulierungshilfe*
zuriickgeht, lasst sich den verdffentlichten Dokumenten des Ausschusses und
des Bundestages nicht entnehmen. Sie enthélt auf 14 eng gedruckten Seiten
Vorschlige vor allem zur Ergiinzung und Anderung der Strafprozessordnung
und partieller Anderungen bei zehn anderen Gesetzen; auf weiteren 16 Seiten

werden die Anderungen niher begriindet.

Die in der ,,Formulierungshilfe vorgeschlagenen gesetzlichen Anderungen
diirften (nebst Begriindung) beim Bundesministerium der Justiz und fiir Ver-
braucherschutz schon seit langerer Zeit ,,auf Halde* gelegen haben. Die Begriin-
dung zitiert als letzte Entscheidung des Bundesverfassungsgerichts die vom

20. April 2016 zum BKAG (BVerfGE 141, 220 ff.).

Schon die zur Auslegung des Merkmals ,, Telekommunikation* am 6. Juli 2016
getroffene Entscheidung der 3. Kammer des Zweiten Senats des Bundesverfas-

sungsgerichts,
Beschluss vom 6. Juli 2016 — 2 BVR 1454/13 (= NJW 2016, 3508 ff.) —,

kommt nicht mehr vor. Die zitierte Kommentarliteratur stammt aus dem Jahr

2015.

So wird der Kommentar von Meyer-Gofiner/Schmitt zur StPO noch mit
der 58. Auflage aus 2015 zitiert. Zum Zeitpunkt der Einbringung der
,2Formulierungshilfe am 15. Mai 2017 war schon die 60. Auflage er-

schienen.

Auch der Umstand, dass die im Art. 1 der ,,Formulierungshilfe* geregelten An-
derungen der Strafprozessordnung mit dem Hinweis beginnen, die Strafpro-
zessordnung sei ,, zuletzt durch Artikel 3 Absatz 5 des Gesetzes vom 23. Dezem-
ber 2016 (BGBI. 1 S. 3346) gedindert worden *, wihrend tatsdchlich zum Zeit-
punkt der Einbringung dieser ,,Formulierungshilfe* die Strafprozessordnung

zuletzt durch Artikel 3 des Gesetzes vom 13. April 2017 (BGBI. 1 S. 1074,
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1319) geédndert worden war, ist ein untriigliches Indiz, dass die ,,Formulierungs-
hilfe schon ldngere Zeit bereit gelegen hat, bis sie schlieflich am 15. Mai 2017

zum Einsatz kam.

Schon dieser Sachverhalt — einer wahrscheinlich schon wenigstens seit einigen
Monaten im Bundesministerium der Justiz und fiir Verbraucherschutz abge-
schlossenen Vorbefassung und Ausformulierung des im Mai 2017 aus heiterem
Himmel als ,,Formulierungshilfe* présentierten de-facto-Gesetzesentwurfs —
lasst es als anstoBig erscheinen, dass er ohne vorherige Anhérung des Bundes-
rates und ohne eine erste Beratung im Deutschen Bundestag als schlichter An-
derungsantrag, angeblich aus der Mitte der Abgeordneten der Regierungsfrak-
tionen, in grofter Eile in das Gesetzgebungsverfahren zu den Gesetzesentwiir-

fen vom 22. Februar 2017 integriert wurde:

Bereits zwei Tage nach dem ,,Auftauchen* der ,,Formulierungshilfe* wurde sie
— gemeinsam mit der BT-Drucksache 18/11272 — im Ausschuss fiir Recht und
Verbraucherschutz beraten und die Durchfiihrung einer weiteren Anhdrung von
Sachverstidndigen beschlossen. Diese Anhorung fand am 31. Mai 2017 statt. Die
Sachverstidndigen, die zur Vorbereitung knapp zehn Tage Zeit hatten, verwiesen
iiberwiegend darauf, dass ein so gewichtiges Gesetzesvorhaben mehr Zeit des
Uberdenkens und Beratens bediirfe. Nur beispielhaft hierfiir der Sachverstin-
dige Richter am Landgericht Dr. Ulf Buermeyer:

»Eine so gewichtige Einschrinkung von Grundrechten, wie sie die
StPO in der Fassung der ,Formulierungshilfe‘ erlauben wiirde, bedarf
der eingehenden Diskussion in der Offentlichkeit wie auch im Parla-
ment. Eine solche Diskussion scheint dem Verfasser angesichts der we-
nigen Tage, die fiir die Vorbereitung der Anhorung zur Verfiigung ste-

hen, und den wenigen Wochen bis zum Ende der Legislaturperiode
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nicht mehr realistisch. Daher ist zu fragen, ob tatsdchlich ein so beson-
derer Zeitdruck besteht, der es rechtfertigt, die vorgeschlagenen Nor-
men mit all ihren verfassungsrechtlichen Sollbruchstellen ohne einge-

hende Beratung und Diskussion zu verabschieden.*

Das kiimmerte die Mehrheit des Ausschusses offenbar nicht. In der Beschluss-
empfehlung und dem Bericht des Ausschusses fiir Recht und Verbraucherschutz
vom 20. Juni 2017 wurde ein Gesetzentwurf vorgelegt, der die Vorschléige aus
der BT-Drucksache 18/11272 und aus der ,,Formulierungshilfe* in den Geset-
zesentwurf aus der BT-Drucksache 18/11277 integrierte,

BT-Drucksache 18/272,

so dass das Gesamtpaket nunmehr als ,,Gesetz zur effektiveren und praxistaug-
licheren Ausgestaltung des Strafverfahrens® firmierte. Zum Beratungsverlauf
im Ausschuss berichtet die Beschlussempfehlung vom 20. Juni 2017 lediglich
folgendes:

. Die Fraktion BUNDNIS 90/DIE GRUNEN kritisierte das Gesetzge-
bungsverfahren. Mit einem Uberraschungscoup werde ein schwerer
Grundrechtseingriff eingefiihrt. Dieser betreffe insbesondere das
Grundrecht auf die Integritdt informationstechnischer Systeme und das
Recht auf informationelle Selbstbestimmung der gesamten Bevilke-
rung. Die Qualitdt dieses Eingriffs verdndere das urspriingliche Vor-
haben zur Anderung der Strafprozessordnung vollig; er sei noch gra-
vierender und umfassender als der Grofle Lauschangriff. Angesichts
der bestehenden Gefahren bestreite die Fraktion eine gewisse Notwen-
digkeit zur Schaffung solcher Regelungen nicht. Diese miissten jedoch
sehr sorgfdltig iiberlegt und im Einzelnen abgewogen werden. Dies sei
vorliegend nicht der Fall, insbesondere seien zu viele Offnungsklauseln

vorgesehen. Auflerdem miisse sichergestellt werden, dass neben der
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richterlichen Uberpriifung auch Fachleute an der Technik und Kon-
trolle der Mafinahmen beteiligt seien. Die Fraktion kritisierte zudem
eine Ungleichbehandlung von zeugnisverweigerungsberechtigten Be-

rufsgeheimnistrdgern und deren Helfern in § 100d Absatz 5 StPO-E.

Die Fraktion DIE LINKE. schloss sich der Kritik daran an, dass die
Quellen-Telekommunikationsiiberwachung iiber einen Anderungsan-

trag in das Gesetz gebracht werde.*

Das Gesetz wurde im Deutschen Bundestag nach kurzer und heftiger Debatte

am 22. Juni 2017 in zweiter und dritter Lesung verabschiedet.

BT-Protokolle, 18. Wahlperiode, S. 24549.

Die Kritik der Fraktionen der GRUNEN und der LINKEN ist angesichts der
Eingriffstiefe der zur Quellen-TKU und zur Online-Durchsuchung getroffenen
Regelung angebracht. Zugleich markiert sie auch die formelle Verfassungswid-

rigkeit der angegriffenen Normen:

Die ,,Formulierungshilfe* wurde zwar formell seitens der damaligen Regie-
rungsfraktionen als Anderungsantrag zu einem laufenden Gesetzgebungsver-
fahren eingefiihrt. Dabei handelt es sich indes um eine Scheinkonstruktion: Der
Sache nach beinhaltet die ,,Formulierungshilfe* einen Gesetzentwurf der Bun-
desregierung, der unter Umgehung der Verfahrensvorschriften des Grundgeset-
zes fiir solche Vorlagen in das parlamentarische Verfahren eingebracht wurde.
Insoweit ist es bedeutsam, dass die Formulierungshilfe in der o.g. Ausschuss-
drucksache als eine solche ,,der Bundesregierung* bezeichnet wurde: Sie muss
also auf eine Beschlussfassung der Bundesregierung zuriickgehen. Sie ist nicht

etwa nur eine ,,verkappte Regierungsvorlage®,

So das Stichwort in der staatsrechtlichen Literatur: Masing, in von Man-

goldt/Klein/Starck (Hrsg.), GG, 6. Aufl., Art. 76 Rn. 97; Masing/Risse in
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von Mangoldt/Klein/Starck (Hrsg.), GG, 7. Aufl., Art. 76 Rn. 105; Bro-
sius-Gersdorf in Dreier (Hrsg.), GG, 3. Aufl., Art. 76 Rn. 58,

unter der Maskerade einer Vorlage ,,aus der Mitte des Bundestages*, sondern,
wenn auch als ,,Formulierungshilfe* bezeichnet, die EntschlieBung der Bun-
desregierung iiber einen Gesetzgebungsvorschlag, der nach der Kompetenz-
ordnung des Grundgesetzes zunédchst dem Bundesrat zuzuleiten gewesen wire

(Art. 76 Abs. 2 Satz 1 GG).

Masing a.a.0.; Brosius-Gersdorf in Dreier (Hrsg.), GG, 3. Aufl., Art. 76
Rn. 60.

Die Umgehung des grundgesetzlichen Verfahrens lésst sich schlieBlich auch
nicht damit rechtfertigen, dass besondere Eile geboten gewesen wére: Zum ei-
nen war das vermeintliche Bediirfnis nach Rechtsgrundlagen fiir ,,Staatstroja-
ner* in der StPO bereits Gegenstand des Koalitionsvertrages aus dem Jahr 2013,
sodass wihrend der gesamten Legislaturperiode reichlich Gelegenheit gewesen
wire, einen Gesetzentwurf im Einklang mit den Verfahrensvorschriften des
Grundgesetzes zum Gegenstand der parlamentarischen Beratungen zu machen.
Zum anderen lie} das Bundesministerium der Justiz und fiir Verbraucherschutz
den fertigen Gesetzentwurf wie oben gezeigt wenigstens einige Monate ,,in der
Schublade* liegen, ehe es ihn in Form der ,,Formulierungshilfe* in die laufen-
den Beratungen eines Gesetzgebungsverfahrens zu vollig anderen Gegenstén-

den einspeisen lief3.

Zwar wiren die Beschwerdefiihrer nicht berechtigt, diese Kompetenzverstofie
isoliert zum Gegenstand ihrer Beschwerde zu machen. Das dndert aber nichts
daran, dass die angegriffenen Normen schon formell verfassungswidrig sind,
sodass die in dieser Beschwerdeschrift ansonsten dargestellten Eingriffe in
Grundrechte nicht auf einer verfassungsmifligen Erméchtigungsgrundlage be-

ruhen.
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Il. Verletzung der Beschwerdefuhrerin und Beschwerde-
fuhrer zu 1 bis 3 in ihren Grundrechten

1. Zum Eingriff in ein informationstechnisches System ,mit
technischen Mitteln®, insbesondere zur unzureichenden
verfahrensmafigen Absicherung

Sowohl die neuen Vorschriften zur Telekommunikationsiiberwachung in

§ 100a Abs. 1 Satz 2 und 3 StPO als auch zur Online-Untersuchung in § 100b

Abs. 1 StPO haben die Gemeinsamkeit, dass in ein von dem Betroffenen ge-

nutztes informationstechnisches System ,,mit technischen Mitteln“ eingegriffen

werden darf. Technisch sollen die Quellen-Telekommunikationsiiberwachung
und die Online-Durchsuchung ,.iiber eine spezielle Software erfolgen, die auf

dem Endgerit des Betroffenen verdeckt installiert wird®.
BT-Drucksache 18/12785, S. 49.

Jeder Zugriff auf ein informationstechnisches System diirfe ,,grundsitzlich nur
auf technischem Wege oder mittels kriminalistischer List* erfolgen (nicht durch

ein heimliches Betreten der Wohnung).
BT-Drucksache 18/12785, S. 52.

Eine ndhere Beschreibung der eingesetzten ,,speziellen Software* sowie des von
Kriminalistischer List* geprdgten Vorgehens findet sich in der Begriindung des

malgeblichen Gesetzesentwurfs nicht.

Dies ist verfassungsrechtlich nicht hinnehmbar:

Die § 100a Abs. 5, § 100b Abs. 1 StPO enthalten zwar bestimmte an der Recht-
sprechung des BVerfG orientierte Begrenzungen des ,,Eingreifens®, etwa eine
Beschriankung von Verdnderungen auf das Notwendige oder einen Schutz vor
unberechtigten Zugriffen durch Dritte. Diese als solche begriifenswerten Rege-
lungen finden indes im Gesetz keinerlei verfahrensrechtliche Absicherung. Ge-
messen an den Anforderungen an die Anordnung und ihre Begriindung (§ 100e

Abs. 3 und 4 StPO) muss das ,,technische Mittel“, dessen Einsatz beabsichtigt
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ist — also immerhin der einzusetzende Staatstrojaner (!) — nicht einmal benannt,
geschweige denn in seinen technischen Spezifikationen niher bezeichnet wer-
den. Dies ermoglicht nach dem Wortlaut des Entwurfs den Einsatz beliebiger
Staatstrojaner nach Gutdiinken der Ermittlungsbehorden, sofern ein Beschluss
tiber eine MaBBnahme einmal erlangt werden kann. Das ist angesichts der erheb-
lichen Eingriffstiefe der Online-Durchsuchung, aber auch der massiven Gefah-
ren einer schleichenden Ausweitung einer Quellen-TKU hin zu einer Online-
Durchsuchung, denen nur durch die Gestaltung des Trojaners entgegengewirkt
werden kann, in jeder Hinsicht unangemessen. Jedenfalls nach den Vorstellun-
gen des Entwurfs soll offenbar jede Steckdose' strengeren Anforderungen an die
technisch sichere Gestaltung unterliegen als eine Software, die zur Ausspihung
von Biirgerinnen und Biirgern eingesetzt werden soll. Das erscheint in einem

Rechtsstaat unvorstellbar.

Die Verantwortung fiir die Priifung der technischen Beschaffenheit des einzu-
setzenden Staatstrojaners kann auch nicht auf die Richter abgewilzt werden, die
die MaBnahme anordnen sollen. Zum einen miissten sie gezielt Riickfragen stel-
len, um iiberhaupt zu erfahren, welches technische Mittel eingesetzt werden soll
und wie dieses im Einzelnen beschaffen ist. Zum anderen kann von dem zustén-
digen Ermittlungsrichter (bei der Quellen-TKU, vgl. § 100e Abs. 1 StPO) und
der zustdndigen Kammer bzw. dem Senat (bei der Online-Durchsuchung, vgl.
§ 100e Abs. 2 StPO) nicht ernsthaft verlangt werden, eine EDV-technische
Uberpriifung des beabsichtigten Staatstrojaners selbst vorzunehmen. Eine ex-
terne Priifung wiederum diirfte angesichts der hierfiir notwendigen Zeit — we-
nigstens Tage, wohl eher Wochen — in vielen Fillen den Zweck der MaBnahme
gefidhrden. Die Verantwortung hierfiir wird kaum ein Gericht auf sich nehmen
wollen, sodass man sich im Zweifel auf Beteuerungen der antragstellenden
Staatsanwaltschaft verlassen wird, mit dem Staatstrojaner habe schon alles
seine rechte Ordnung. Im Ergebnis ist daher zu besorgen, dass die Einhaltung

der in §§ 100a, 100b StPO genannten, aber auch weiterer aus der Perspektive

Vgl. nur https://de.wikipedia.org/wiki/IEC_60309.
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der Informationssicherheit gebotener technischer Anforderungen an Staatstro-
janer allenfalls von den Ermittlungsbehorden (wohlwollend) gepriift werden

wird.

Aus der Perspektive des Schutzes der Integritit und Vertraulichkeit informati-
onstechnischer Systeme (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) ist ein derart
blindes Vertrauen in die von den Ermittlungsbehérden einzusetzenden
Staatstrojaner ohne einen rechtsstaatlich ausreichenden Uberpriifungsmecha-
nismus nicht hinnehmbar. Dies gilt insbesondere angesichts des Umstands, dass
die Software nach dem Wortlaut des Gesetzes durchaus von einem externen
Anbieter stammen kann, sodass die Ermittlungsbehérden mitunter selbst nicht
mit Sicherheit einzuschitzen vermochten, welche Funktionen die einzusetzende
Software ausfiihrt. Zwar ist zu begriilen, dass sich das Bundeskriminalamt nach
Presseberichten um die Eigenprogrammierung einer Uberwachungssoftware
bemiiht; fiir den Bereich der sogenannten Quellen-TKU soll diese einsatzbereit

sein.

Vgl. Heise online, online abrufbar unter https://www.heise.de/newsti-
cker/meldung/Quellen-Telekommunikationsueberwachung-Neuer-Bun-
destrojaner-steht-kurz-vor-Einsatzgenehmigung-3113444.html  (zuletzt

abgerufen am 20. August 2018).

Zugleich ist es aber auch nach jahrelangen Bemiihungen dem BKA bis heute
offenbar nicht gelungen, eine Losung zu programmieren, die tatsdchlich nach-
vollziehbar die rechtlichen Grenzen fiir Staatstrojaner einhilt. Daher ist der
Bund hier weiterhin auf die Hilfe dubioser Dienstleister wie etwa der Firma
FinFisher angewiesen, die ihre nicht zuletzt mit Mitteln des Bundes erstellten
Schadprogramme auch in autoritire Staaten exportieren — so etwa in die Tiirkei,
die damit den Beschwerdefiihrer zu 4 auszuspihen versucht, aber u.a. auch nach
Agypten und Bahrain. Zudem enthalten diese Trojaner oftmals zusitzliche,
durch die Rechtsprechung des angerufenen Gerichts in Deutschland schlechthin
nicht zugelassene Funktionen, etwa zur bewussten Manipulation des Zielsys-

tems durch Unterschieben von Beweismitteln, die dann bei einer offenen
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Durchsuchung aufgefunden werden konnen. Konsequenterweise schlieft das
am 22. Juni 2017 verabschiedete Gesetz gerade nicht aus, dass auch — oder gar
ausschlieBlich — Staatstrojaner zum Einsatz kommen, die weder vom BKA
selbst programmiert noch extern und unabhéngig gepriift sind und deren Ver-
wendung zugleich Menschenrechtsverletzungen in Drittstaaten fordert. So
»pragmatisch® dies auch sein mag — der Gesetzgeber nimmt damit billigend in
Kauf, dass auch in Deutschland Staatstrojaner zum Einsatz kommen, die gerade
nicht den (ohnehin nur fragmentarischen) gesetzlichen Anforderungen an deren
technische Gestaltung geniigen. Zudem bedarf es einer obligatorischen Priifung
beispielsweise durch die Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit auf Ebene des Quelltextes, weil nur diese oder eine dhnlich un-
abhingige Stelle die Gewihr fiir eine wirklich neutrale Begutachtung der Soft-

ware bietet.

Zwar mogen die technischen Details eines Staatstrojaners nicht unbedingt durch
formelles Gesetz zu regeln sein. Zumindest aber muss das Gesetz im Lichte des
Wesentlichkeitsgrundsatzes eine unabhingige technische Uberpriifung der ein-
zusetzenden Staatstrojaner vorschreiben. Die durch einen Staatstrojaner zu er-
fiillenden Spezifikationen konnten etwa im Verordnungswege durch das Bun-
desamt fiir Sicherheit in der Informationstechnik unter verpflichtender Mitwir-
kung der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
vorgegeben werden. Die geltende gesetzliche Regelung sollte hierzu um eine
entsprechende Verordnungsermichtigung ergiinzt werden. Zudem sollte aus-
schlieBlich der Einsatz erfolgreich gepriifter Staatstrojaner zuldssig sein. Eine
entsprechende Darlegung dessen sollte in den Katalog der obligatorischen In-
halte einer Anordnung (§ 100e Abs. 3 und 4 StPO) aufgenommen werden. So-
lange dies nicht geschehen ist, trifft die geltende Regelung das Verdikt der Ver-

fassungswidrigkeit.
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2. Zur kleinen“ Online-Durchsuchung gemaf® § 100a Abs. 1
Satz 2 und 3 StPO
Es ist Voraussetzung einer nur an Art. 10 Abs. 1 GG zu messenden Quellen-

TKU, dass ausschlieBlich ,,Jaufende Kommunikation“ erhoben wird.

BVerfGE 120, 274 <309>; vgl. zu Begriff und Inhalt eingehend Buer-
meyer, StV 2013, 470.

Der Grundrechtsschutz ,lediglich® nach Art. 10 Abs. 1 GG erstreckt sich nicht
auf die nach Abschluss eines Kommunikationsvorgangs im Herrschaftsbereich
eines Kommunikationsteilnehmers gespeicherten Inhalte und Umsténde der Te-

lekommunikation,
BVerfGE 220, 274 <307 f>,

(,,kondensierte Kommunikation). Gilt ein heimlicher staatlicher Zugriff der
Ausforschung dieser Inhalte, so misst sich dessen Zuldssigkeit vielmehr an den
weitaus strengeren Anforderungen des Grundrechts auf Gewihrleistung der

Vertraulichkeit und Integritét informationstechnischer Systeme.

BVerfGE 120, 274 <308>.

Der neu geschaffene § 100a Abs. 1 Satz 2 und 3 StPO soll jedoch iiber die lau-
fende Kommunikation hinaus auch die Erhebung ,.gespeicherter Inhalte und
Umstinde der Kommunikation* — also das Auslesen quasi ,.kondensierter*
Kommunikation — unter den erleichterten Voraussetzungen der Quellen-TKU

gestatten.

Dass dies im Widerspruch zu den Vorgaben des Bundesverfassungsgerichts
steht, war der Bundesregierung durchaus préisent. Zur Begriindung verweist die
,~Formulierungshilfe* indes auf eine klassische Analogie: Ebenso wie bei lau-

fender Kommunikation erscheine es auch bei fritherer Kommunikation ,,verfas-
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sungsrechtlich nicht geboten, die wegen der besonderen Sensibilitéit informati-
onstechnischer Systeme ... aufgestellten hoheren Anforderungen des Bundes-

verfassungsgerichts [fiir Eingriffe in das I'T-Grundrecht] anzuwenden®.
BT-Drucksache 18/12785, S. 50.

Indes ist bereits die Figur der Quellen-TKU fiir laufende Kommunikation eine
Ausnahme von der Regel, dass Trojaner-Einsétze einen Eingriff in dieses
Grundrecht darstellen; hinzukommt, dass diese Ausnahme aus technischer Sicht
ihrerseits eine fragwiirdige, da kontrafaktische ist. Und Ausnahmen kdnnen ge-
rade nicht analog angewendet werden, sondern sind restriktiv auszulegen. Dies
lisst es unvertretbar erscheinen, aufgrund letztlich willkiirlicher Uberlegungen
zur ,,Gebotenheit” eines Grundrechtsschutzes die klaren Vorgaben des Bundes-
verfassungsgerichts zur Abgrenzung zwischen Online-Durchsuchung und

Quellen-TKU zu iibergehen.

Neben das rechtstechnische tritt indes ein weiteres, informationstechnisches Ar-
gument. Der Gesetzesentwurf rdumt ein, dass nicht sdmtliche gespeicherte
Kommunikation als Quellen-TKU auslesbar sein soll, sondern nur solche Kom-
munikationsinhalte, die nach Erlass eines Beschlusses gem. § 100a StPO ge-
speichert wurden. Um diese Priifung ausfiihren zu konnen, miisste der Trojaner
— wie die Entwurfsbegriindung wiederum zugesteht — zunéchst alle gespeicher-
ten Kommunikations-Inhalte auslesen und auswerten, um entscheiden zu kon-
nen, welche davon nach dem Beginn der MaBBnahme gespeichert wurden, sodass
sie als Quellen-TKU erhoben werden konnen. In dieser vollumfiinglichen, zeit-
lich naturgeméil nicht begrenzten Auswertung der gespeicherten Kommunika-
tionsinhalte liegt jedoch bereits eine dem Staat zuzurechnende Kenntnisnahme
und damit eine Online-Durchsuchung, auch wenn die Daten nicht ausgeleitet,
sondern noch ,,vor Ort* auf dem infizierten System der Zielperson analysiert
werden. Das Gesetz erlaubt somit eine stillschweigende Online-Durchsuchung,
um festzustellen, welche ehemaligen Kommunikationsinhalte der Staatstrojaner

unter den leichteren Voraussetzungen einer Quellen-TKU ausleiten darf.
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SchlieBlich ist zu beriicksichtigen, dass eine solche Ausweitung der Quellen-
TKU auf friihere Kommunikation auch im Tats#chlichen auf allzu schwanken-
dem Grund stiinde. Denn schon ein aus welchen Griinden auch immer falscher
Zeitstempel einer gespeicherten Nachricht wiirde dazu fiihren, dass Inhalte aus-
gelesen wiirden, die vor Beginn einer Mallnahme gespeichert wurden. Dies je-
doch wiirde bewirken, dass statt der angeordneten Quellen-TKU eine ,,irrtiim-
liche* Online-Durchsuchung durchgefiihrt wiirde. Der Irrtum &dndert jedoch
nichts an der damit verbundenen Eingriffstiefe und die anzusetzenden verfas-

sungsrechtlichen Anforderungen an eine Rechtfertigung dieses Eingriffs.

Angesichts all dessen ist § 100a Abs. 1 Satz 2 und 3 StPO verfassungswidrig;
gleiches gilt fiir dessen verfahrensrechtliche Umsetzung in § 100a Abs. 5 Nr. 1
lit. b StPO-E.

3. Zur Online-Durchsuchung gemaf § 100b StPO

Die am 24. August 2017 in Kraft getretene Regelung der Online-Durchsuchung
in § 100b StPO ist der mit Abstand weitest gehende Eingriff in Grundrechte,
die die Strafprozessordnung zur Informationsgewinnung kennt. Sie umfasst all
jene Eingriffe, die bisher bereits nach § 100c StPO als akustische Wohnraum-
iiberwachung (,,GroBer Lauschangriff*) zuldssig waren, und fiigt ihnen noch
weitere erhebliche Eingriffe hinzu: Durch Infiltration der informationstechni-

schen Systeme von Beschuldigten wird erméglicht

- die heimliche Auswertung der gesamten laufenden und fritheren Kom-

munikation,

- die Auswertung aller digital gespeicherten Inhalte auf den infizierten

Systemen sowie
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- ein ,,GroBer Spdhangriff* auf die Umgebung des iiberwachten Sys-
tems, sofern es iiber eine Kamera-Funktion verfiigt wie heute jedes

Smartphone, jedes Tablet und nahezu jeder Laptop.

Eine solche Maflnahme wire in einer Wohnung an Art. 13 GG zu messen
und nur fiir priaventive Zwecke zuldssig (Art. 13 Abs. 4 GG). § 100b
StPO enthilt aber keine entsprechende Begrenzung, vielmehr wiire eine
solche Mainahme vom Wortlaut der Norm gedeckt. Die gesetzliche Re-
gelung liberlisst es mithin dem einzelnen Kriminalbeamten, der eine On-
line-Durchsuchung durchfiihrt, ob er die Grenzen des GG einhilt und
eine Funktion zur Video-Uberwachung nicht aktiviert. Verfahrensrecht-

lich sichergestellt ist dies nirgends.

Die Bedeutung der Regelung wird deutlich, wenn man sich vor Augen fiihrt,
dass Computer und Smartphones heute oft eine unermessliche Fiille an Infor-

mationen
vgl. bereits BVerfGE 120, 274 <303 ff.> aus dem Jahr 2008.

enthalten: alltigliche bis intimste E-Mails und Nachrichten wie SMS oder
WhatsApp, Terminkalender, Kontakte, Kontoumsétze, Tagebiicher und Social-
Media-Daten. Mit Speicherkapazititen im Giga- bis Terabyte-Bereich enthalten
sie ein weitgehendes digitales Abbild unseres Lebens. Moderne informations-
technische Systeme gleichen so einem ausgelagerten Teil des Gehirns. Erhalten
Ermittlungsbehorden Zugriff auf diese Datenmengen, konnen sie die Besitzer
der Systeme so vollstindig ausspidhen, dass sie sie nicht selten besser kennen
als die Besitzer sich selbst. Hinzu kommt bei der Online-Durchsuchung die
Moglichkeit des Live-Zugriffs — Ermittler konnen den Betroffenen also virtuell
heimlich iiber die Schulter blicken und ihnen so beim Denken zuschauen. Ein
staatlicher Zugriff auf einen derart umfassenden Datenbestand ist mit dem na-
heliegenden Risiko verbunden, dass die erhobenen Daten in einer Gesamtschau
weitreichende Riickschliisse auf die Personlichkeit des Betroffenen bis hin zu

einer Bildung von Verhaltens- und Kommunikationsprofilen erméglichen.

BVerfGE 120,274 <323>.
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Dieser unvergleichlich tiefe Einblick in das Wissen und Fiihlen eines Menschen
macht die Online-Durchsuchung in einem Rechtsstaat unvergleichlich heikel.
Wie keine andere Ermittlungsmethode erlaubt sie es, Menschen zum Objekt der
Ausspdhung zu machen. Gegen keine andere Methode sind Beschuldigte — fiir
die immerhin die Unschuldsvermutung gilt — so wehrlos, denn der direkte heim-
liche Zugriff auf das System dient gerade dem Zweck, Verschliisselungsverfah-
ren zu umgehen, also den informationellen Selbstschutz ins Leere laufen zu las-
sen. Keine andere Ermittlungsmethode bietet insgesamt ein vergleichbares to-
talitdres Potential: Selbst der ,,Groe Lauschangriff* beschrinkt sich auf die
akustische Wahrnehmung dessen, was aktuell in einer Wohnung geschieht.
Wird ein Rechner oder Smartphone mit einem Trojaner infiziert, so erlaubt dies
ebenfalls einen Lauschangriff auf dessen Umgebung. Hinzukommt bei der On-
line-Durchsuchung aber ein heimlicher Zugriff auf mitunter iiber Jahrzehnte an-
gesammelte digitale Daten sowie ein groBBer Spahangriff, indem auf die Kame-
ras der infizierten Systeme zugegriffen wird. Die Eingriffstiefe einer Online-
Durchsuchung geht daher iiber die einer akustischen Wohnraumiiberwachung

nochmals deutlich hinaus.

Der unvergleichlichen Gefahren staatlicher Uberwachungssoftware war sich
auch das angerufene Gericht bewusst, als es im Jahre 2008 iiber eine Rechts-
grundlage fiir Staatstrojaner im Verfassungsschutzgesetz des Landes Nord-
rhein-Westfalen zu entscheiden hatte. Der Erste Senat leitete aus der Menschen-
wiirdegarantie des Art. 1 Abs. 1 GG sowie der allgemeinen Handlungsfreiheit
(Art. 2 Abs. 1 GG) das ,,Grundrecht auf Gewéhrleistung der Integritit und Ver-
traulichkeit informationstechnischer Systeme* als neue Ausprigung es Allge-
meinen Personlichkeitsrechts ab (BVerfGE 120, 274). Wie alle Grundrechte mit
Ausnahme der Menschenwiirdegarantie gilt es zwar nicht schrankenlos. Doch

geht das BVerfG von einem auflerordentlichen Gewicht aller Eingriffe in dieses
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»Computer-Grundrecht” aus. Denn eine heimliche technische Infiltration er-
moglicht die lingerfristige Uberwachung der Nutzung des Systems und die lau-

fende Erfassung der entsprechenden Daten.
BVerfGE 120,274 <323>.

Weiter vertieft wird der Eingriff durch seine unvermeidliche Streubreite:.
BVerfG, a.a.O.

Angesichts dieser Intensitit entspricht ein Grundrechtseingriff, der in dem
heimlichen Zugriff auf ein informationstechnisches System liegt, selbst im Rah-

men einer priventiven Zielsetzung

,nur dann dem Gebot der Angemessenheit, wenn bestimmte Tatsachen
auf eine im Einzelfall drohende Gefahr fiir ein iiberragend wichtiges
Rechtsgut hinweisen, selbst wenn sich noch nicht mit hinreichender
Wahrscheinlichkeit feststellen lasst, dass die Gefahr schon in ndherer Zu-
kunft eintritt. Zudem muss das Gesetz, das zu einem derartigen Eingriff
ermachtigt, den Grundrechtsschutz fiir den Betroffenen auch durch ge-

eignete Verfahrensvorkehrungen sichern.*

BVerfGE 120, 274 <326>.

Zudem muss die Gefahr ganz bestimmten besonders wichtigen Rechtsgiitern

drohen:

,Ein derartiger Eingriff darf nur vorgesehen werden, wenn die Eingriffs-
erméchtigung ihn davon abhédngig macht, dass tatsdchliche Anhalts-
punkte einer konkreten Gefahr fiir ein iiberragend wichtiges Rechtsgut

vorliegen. Uberragend wichtig sind zunichst Leib, Leben und Freiheit

BVerfG a.a.O.
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der Person. Ferner sind iiberragend wichtig solche Giiter der Allgemein-
heit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder
die Grundlagen der Existenz der Menschen beriihrt. Hierzu zéhlt etwa
auch die Funktionsfdhigkeit wesentlicher Teile existenzsichernder 6f-

fentlicher Versorgungseinrichtungen.*

BVerfGE 120, 274 <328> (Herv. d. Verf.).

Das bedeutet im Umkehrschluss:

»Zum Schutz sonstiger Rechtsgiiter Einzelner oder der Allgemeinheit in
Situationen, in denen eine existentielle Bedrohungslage nicht besteht,
ist eine staatliche MaBnahme grundsitzlich nicht angemessen, durch die
... die Personlichkeit des Betroffenen einer weitgehenden Ausspihung
durch die Ermittlungsbehorde preisgegeben wird. Zum Schutz solcher
Rechtsgiiter hat sich der Staat auf andere Ermittlungsbefugnisse zu be-
schrinken, die ihm das jeweils anwendbare Fachrecht im préiventiven

Bereich einrdaumt.*

BVerfGE 120, 274 <328> (Herv. d. Verf.).

Selbst priventiv ist der Einsatz von Staatstrojanern mithin nur dann zulissig,
wenn tatsidchliche Anhaltspunkte einer konkreten Gefahr fiir Leib, Leben und
Freiheit der Person oder solche Giiter der Allgemeinheit, deren Bedrohung die
Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der
Menschen beriihrt. Andere Rechtsgiiter wie etwa Eigentum oder Vermdgen
konnen einen Eingriff in das Grundrecht auf Vertraulichkeit und Integritét in-

formationstechnischer Systeme hingegen per se nicht rechtfertigen.

Bei einer Regelung fiir den Strafprozess ist neben der Umsetzung der oben
genannten Vorgaben des Bundesverfassungsgerichts auch eine Transferleistung

zu erbringen. Die Anforderungen des Bundesverfassungsgerichts an Eingriffe
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in das IT-Grundrecht, also an die Online-Durchsuchung, beziehen sich unmit-
telbar nur auf den praventiven Einsatz von Staatstrojanern, weil nur dieser Ge-
genstand des Verfassungsbeschwerdeverfahrens war. Zu fragen ist also, welche
Eingriffsschwellen fiir repressive Eingriffe in das Computer-Grundrecht gelten,
denn nur solche konnen in der Strafprozessordnung geregelt werden (Art. 74

Abs. 1 Nr. 1 GG).

Aus verfassungsrechtlicher Perspektive ist dies vergleichsweise leicht zu beant-
worten: Wihrend bei préventiven Mallnahmen unmittelbar die bedrohten
Rechtsgiiter und der Grad der Gefahr in die Abwigung eingestellt werden kon-
nen, dient eine repressive Regelung zunéchst ,,nur* der Durchsetzung des staat-
lichen Strafanspruchs und nur mittelbar dem Rechtsgiiterschutz. Da die Funkti-
onsfihigkeit der Strafrechtspflege jedoch nicht etwa Selbstzweck ist, sondern
ihrerseits dem Schutz von Rechtsgiitern dient, ist bei Eingriffsermédchtigungen
zu repressiven Zwecken stets zunédchst der Nebel des ,,Meta-Rechtsguts* Funk-
tionsfahigkeit der Strafrechtspflege zu lichten, das sich jeder inhaltlich aussa-
gekriftigen, liber apodiktische Aussagen hinausgehenden Abwigung mit ande-
ren grundrechtlichen Positionen entzieht. Vielmehr ist zu fragen, welche
Rechtsgiiter durch die Strafrechtspflege letztlich konkret geschiitzt werden sol-
len. Diese konnen und miissen sodann in Beziehung gesetzt werden zu denjeni-
gen Rechtsgiitern, in die Ermittlungsmafnahmen eingreifen, die zur Verfolgung

einer Straftat durchgefiihrt werden sollen.

Dariiber hinaus ist insbesondere auf der Ebene der VerhiltnisméBigkeit zu be-
rlicksichtigen, dass — bildhaft gesprochen — bei einem Eingriff in das Computer-
Grundrecht zu priventiven Zwecken (hoffentlich) noch verhindert werden, dass
,»das Kind in den Brunnen féllt“, also eine Rechtsgutsverletzung tatséchlich ein-
tritt. Ist das Kind indes bereits gefallen, so dienen die dann nur noch moglichen
repressiven Eingriffe primér der Sanktionierung der Verantwortlichen, kénnen
— um im Bilde zu bleiben — das Kind aber nicht wieder zum Leben erwecken,
da die Rechtsgutsverletzung bereits eingetreten ist. Da, wie gezeigt, die Straf-

rechtspflege kein Wert an sich ist, sondern dieser sich aus den durch sie zu
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schiitzenden Rechtsgiitern ableitet, sind an Eingriffe in das Computer-Grund-
recht zu repressiven Zwecken jedenfalls keine geringeren Anforderungen zu
stellen als an priaventive Eingriffe. Mit Blick auf die Gewichtung von Priven-
tion und Repression im Hinblick auf den verfolgten Rechtsgiiterschutz sind bei
der Verfolgung allein repressiver Ziele eher hohere Anforderungen zu stellen.
Denn es wird am Ende ,,nur* die Sanktionierung eines bereits irreversibel ein-
getretenen RechtsgutsverstoBes verfolgt. Dass von Verfassungs wegen deutlich
groBere Spielrdume fiir priventive als fiir repressive Eingriffe bestehen, zeigt
sich schlieBlich auch an der Wertung des Art. 13 GG (Unverletzlichkeit der
Wohnung), der zu priaventiven Zwecken (Art. 13 Abs. 3 GG) weitaus mehr Ein-
griffe zuldsst als zu repressiven Zwecken (Art. 13 Abs. 4 GG).

Im Lichte dessen ist daher zunédchst maBgeblich, ob die Strafnorm ihrerseits
unmittelbar dem Rechtsgiiterschutz dient, letztlich also im repressiven Ge-
wande der Abwehr einer konkreten Gefahr dient. So mag es sich etwa in Ein-
zelfillen des § 129a StGB (Bildung einer terroristischen Vereinigung) oder des
§ 89a StGB (Vorbereitung einer schweren staatsgefahrdenden Gewalttat) ver-
halten, sofern die Planungen sich zu einer konkreten Rechtsgutsgefihrdung ver-
dichtet haben, oder auch bei Erfolgsdelikten, die das Versuchsstadium errei-

chen.

In der Regel aber wird bei strafrechtlichen Ermittlungen keine konkrete Ge-
fahr fiir ein {iberragend wichtiges Rechtsgut mehr gegeben sein; insbesondere
ist dies bei den meisten Ermittlungsverfahren wegen Organisationsdelikten ge-
rade nicht der Fall, und liegt doch ausnahmsweise eine konkrete Gefahr vor, so
ist neben der Strafverfolgung parallel auch der Bereich der Gefahrenabwehr er-
offnet, dessen Zulédssigkeit und Umfang sich wiederum nach den existierenden
Vorgaben hierzu richtet. In den meisten hier in Rede stehenden Fillen indes,
bei denen es lediglich noch um Grundrechtseingriffe zu repressiven Zwecken
ohne konkrete Gefahr geht, miisste also die Durchsetzung des staatlichen Straf-

anspruchs verfassungsrechtlich zumindest von gleicher Wertigkeit sein wie die
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Abwehr einer konkreten Gefahr fiir die vom angerufenen Gericht in der Ent-
scheidung von 2008 abschlieBend aufgezihlten Rechtsgiiter. Dies wird man al-
lenfalls bei Straftatbestdnden annehmen kénnen, die die vom BVerfG genann-
ten ,,liberragend wichtigen® Rechtsgiiter schiitzen sollen, und dies auch nur
dann, wenn die Verletzungen einen erheblichen Schweregrad erreichen. Dies
gebietet auch die Verfassungsrang genieende und in Art. 6 Abs. 2 EMRK ver-
ankerte Unschuldsvermutung, die im Rahmen der VerhiltnismiBigkeitspriifung

bei Ermittlungseingriffen zu beachten ist.

Gemessen insbesondere an diesen Vorgaben ist der Straftatenkatalog des

§ 100b Abs. 2 StPO zu groBlen Teilen verfassungsrechtlich nicht tragfihig:

So iiberschreitet insbesondere der Katalog von Straftaten (§ 100b Abs. 2 StPO),
zu deren Aufkldrung eine Online-Durchsuchung nach § 100b Abs. 1 StPO zu-
lassig sein soll, den Rahmen des verfassungsrechtlich Moglichen. Denn der
Straftatenkatalog, der weitgehend dem der klassischen Telekommunikations-
iiberwachung (§ 100a Abs. 2 StPO) entspricht, enthilt viele Straftatbestinde,
die Rechtsgiiter schiitzen, fiir die das angerufene Gericht selbst eine priventive
Online-Durchsuchung nicht fiir zulédssig hilt. Mit anderen Worten: eine Online-
Durchsuchung diirfte in diesen Fillen nicht einmal zur Abwehr einer konkret
drohenden Gefahr fiir dieses Rechtsgut eingesetzt werden. Um es zuzuspitzen:
Wenn allein eine priventiv angelegte Online-Durchsuchung die Gefahr abwen-
den konnte, so miisste der Staat von Verfassungs wegen die drohende Rechts-
gutsverletzung — etwa eine Verletzung des Vermégens — gleichwohl geschehen
lassen! Nach der Konzeption des Straftatenkataloges aus § 100b StPO indes soll
eine Strafverfolgung spéter, nach Verletzung des bedrohten Rechtsguts, unter

Einsatz einer Online-Durchsuchung moglich sein.

Das ist offenkundig nicht folgerichtig: Wenn selbst eine potentiell noch abzu-

wendende Verletzung eines bestimmten Rechtsguts eine Online-Durchsuchung
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nicht rechtfertigen konnte, dann vermag die bloBe Verfolgung einer (bereits ge-
schehen oder als geschehen vermuteten) Verletzung desselben Rechtsguts dies
umso weniger — schlieBlich ist ,,das Kind bereits in den Brunnen gefallen®, die
Beeintriachtigung des Rechtsguts also nicht mehr zu verhindern. Folglich ist
eine repressive Online-Durchsuchung zur Verfolgung von Straftaten schlecht-
hin unzuléssig, wenn durch die mutmaBliche Straftat lediglich Rechtsgiiter ver-
letzt wurden, zu deren Schutz vor konkreter Gefahr eine Online-Durchsuchung
nicht angeordnet werden diirfte. Dies betrifft alle Rechtsgiiter mit Ausnahme

der vom BVerfG als iiberragend wichtige Rechtsgiiter bezeichneten:

,,Uberragend wichtig sind zuniichst Leib, Leben und Freiheit der Person.
Ferner sind iiberragend wichtig solche Giiter der Allgemeinheit, deren
Bedrohung die Grundlagen oder den Bestand des Staates oder die Grund-
lagen der Existenz der Menschen beriihrt. Hierzu zéhlt etwa auch die
Funktionsfihigkeit wesentlicher Teile existenzsichernder offentlicher

Versorgungseinrichtungen.*

BVerfGE 120,274 <328>.

Bei den Katalogtaten aus dem StGB, die gemid3 § 100b Abs. 2 StPO eine On-
line-Durchsuchung sollen rechtfertigen konnen, betrifft dies insbesondere sol-
che, die primir Vermogen oder Eigentum schiitzen, ebenso Verstofle gegen das

Asyl und Aufenthaltsgesetz:

- § 100b Abs. 2 Nr. 1 lit. ¢ StPO (Geld- und Wertzeichenfélschung),

- § 100b Abs. 2 Nr. 1 lit. h StPO- (Bandendiebstahl),

- § 100b Abs. 2 Nr. 1 lit. i und j StPO (bestimmte Formen von
Raub oder rduberischer Erpressung, sofern es nicht tateinheitlich
zu Korperverletzungen gekommen ist),

- §100b Abs. 2 Nr. 1 lit. k StPO (Qualifikationen der Hehlerei)

- § 100b Abs. 2 Nr. 1 lit. I StPO(Geldwische u. 4.)

- § 100b Abs. 2 Nr. 2 und Nr. 3 (VerstoBe gegen Asyl- und Aufent-
haltsgesetz)
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Eine zum Zwecke der Strafverfolgung der vorgenannten Katalogtaten angeord-
nete Online-Durchsuchung ist verfassungsrechtlich nicht hinnehmbar. § 100b
Abs. 2 StPO ist daher — soweit er sich auf die vorgenannten Straftaten erstreckt

— verfassungswidrig.
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[ll.  Verletzung der Beschwerdefuhrer zu 3 bis 5 in ihrem
Grundrecht aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
(Schutzpflichtverletzung)

Die Ausgestaltung der Quellen-TKU und der Online-Durchsuchung in der StPO

verletzt zudem die Beschwerdefiihrer zu 3 bis 5 in ihrem Grundrecht aus Art. 2

Abs. 11.V.m. Art. 1 Abs. 1 GG, weil der Bund die genannten Befugnisse nicht

mit einem effektiven Schwachstellen-Management verbunden hat, das insbe-

sondere die Verwendung von Sicherheitsliicken verhindert, die dem Hersteller
des betreffenden Systems noch nicht bekannt sind (sog. Zero-Day-Exploits oder
kurz: Odays).

1. Mafstab

a) Das sog. IT-Grundrecht

Die Informationstechnik hatte fiir die Lebensgestaltung des Einzelnen schon zur
Zeit der ersten Entscheidung des Bundesverfassungsgerichts zur Online-Durch-

suchung,

BVerfGE 120, 274 ff.,

eine hohe Relevanz. Mit dieser Bedeutung gehen nach der Rechtsprechung des
angerufenen Gerichts ,,besondere Personlichkeitsgefdhrdungen und ,.ein

grundrechtlich erhebliches Schutzbediirfnis einher.

BVerfGE 120, 274 <306>.

Fiir dieses besondere Schutzbediirfnis entwickelte das angerufene Gericht ein
besonderes Grundrecht, ndmlich das Grundrecht auf Gewéhrleistung der In-
tegritiit und Vertraulichkeit informationstechnischer Systeme (im Folgen-

den auch: IT-Grundrecht). Der Schutzbereich dieses Grundrechts ist eroffnet,
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wenn eine Eingriffserméchtigung Systeme erfasst, die allein oder in ihren tech-
nischen Vernetzungen personenbezogene Daten des Betroffenen in einem Um-
fang und in einer Vielfalt enthalten, dass ein Zugriff auf das System es ermog-
licht, einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu
gewinnen oder gar ein aussagekriftiges Bild der Personlichkeit zu erhalten.
Eine solche Moglichkeit besteht etwa beim Zugriff auf Personalcomputer, ei-

nerlei ob sie fest installiert oder mobil betrieben werden.

BVerfGE 120,274 <314>.

Das Grundrecht auf Gewihrleistung der Integritéit und Vertraulichkeit informa-
tionstechnischer Systeme schiitzt zunichst das Interesse des Nutzers, dass die
von einem (vom Schutzbereich erfassten) informationstechnischen System er-
zeugten, verarbeiteten und gespeicherten Daten vertraulich blieben. Ein Eingriff
in dieses Grundrecht ist zudem dann anzunehmen, wenn die Integritét des ge-
schiitzten informationstechnischen Systems angetastet wird, indem auf das Sys-
tem so zugegriffen wird, dass dessen Leistungen, Funktionen und Speicherin-
halte durch Dritte genutzt werden konnten; dann ist die entscheidende techni-
sche Hiirde fiir eine Ausspihung, Uberwachung oder Manipulation des Systems
genommen. Das Grundrecht schiitzt dabei insbesondere vor einem heimlichen
Zugriff, durch den die auf dem System vorhandenen Daten ganz oder zu we-

sentlichen Teilen ausgespidht werden kdnnen.

BVerfGE 120,274 <314>.

b) Staatliche Schutzpflichten

Nach stindiger Rechtsprechung des Bundesverfassungsgerichts enthalten die
grundrechtlichen Verbiirgungen indes nicht lediglich subjektive Abwehrrechte
des Einzelnen gegen die offentliche Gewalt, sondern sind zugleich objektiv-

rechtliche Wertentscheidungen der Verfassung, die fiir alle Bereiche der
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Rechtsordnung gelten und Richtlinien fiir Gesetzgebung, Verwaltung und

Rechtsprechung geben.

BVerfGE 7, 198 <205>; 35,79 <114>; 39, 1 <41 f>; 49, 89 <141 f>.

Dies wird am deutlichsten in Art. 1 Abs. 1 Satz 2 GG ausgesprochen, wonach
es Verpflichtung aller staatlichen Gewalt ist, die Wiirde des Menschen zu ach-
ten und zu schiitzen. Daraus konnen sich verfassungsrechtliche Schutzpflichten
ergeben, die es gebieten, rechtliche Regelungen so auszugestalten, dass auch

die Gefahr von Grundrechtsverletzungen eingedimmt bleibt.

BVerfGE 49, 89 <142>; 92,26 <46>; 125,39 <78>.

Ob, wann und mit welchem Inhalt eine solche Ausgestaltung von Verfassungs
wegen geboten ist, hingt von der Art, der Ndhe und dem Ausmal}l moglicher
Gefahren, der Art und dem Rang des verfassungsrechtlich geschiitzten Rechts-

guts sowie von den schon vorhandenen Regelungen ab.

BVerfGE 49, 89 <142>.

Im Zusammenhang mit den Gefahren der friedlichen Nutzung der Kernenergie
hat das Bundesverfassungsgericht ausgefiihrt, dass der Gesetzgeber zur Ab-
schitzung kiinftiger Schidden durch die Errichtung oder den Betrieb einer An-
lage oder durch ein technisches Verfahren weitgehend auf Schliisse aus der Be-
obachtung vergangener tatsdchlicher Geschehnisse auf die relative Haufigkeit
des Eintritts und den gleichartigen Verlauf gleichartiger Geschehnisse in der
Zukunft angewiesen ist. Fehlt eine hinreichende Erfahrungsgrundlage hierfiir,
muss er sich auf Schliisse aus simulierten Verldufen beschrianken. Der Gesetz-
geber muss allerdings keine Regelungen schaffen, die mit absoluter Sicherheit

Grundrechtsgefihrdungen ausschlieen.

BVerfGE 49, 89 <142>.
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Das Bundesverfassungsgericht kann deswegen die Verletzung einer Schutz-
pflicht nur feststellen, wenn die 6ffentliche Gewalt Schutzvorkehrungen entwe-
der iiberhaupt nicht getroffen hat oder die getroffenen Regelungen und Maf3-
nahmen ginzlich ungeeignet oder vollig unzuldnglich sind, das gebotene

Schutzziel zu erreichen, oder erheblich dahinter zuriickbleiben.

BVerfGE 77, 17 <214 f>; 88, 203 <251 ff>; 92, 26 <46>; 125, 39
<78 f>; 143,313 <337 f>.

Das angerufene Gericht hat bereits zu Art. 10 Abs. 1 GG erklért, dass er nicht
nur vor der Kenntnisnahme des Inhalts und der nidheren Umstinde der Tele-
kommunikation durch den Staat schiitze, sondern auch einen Auftrag an den
Staat enthalte, Schutz auch insoweit vorzusehen, als private Dritte sich Zugriff

auf die Kommunikation verschaffen.

BVerfGE 106, 28, <37>.

Auch zum Allgemeinen Personlichkeitsrecht hat das Bundesverfassungsgericht

eine Schutzpflicht des Staates anerkannt.

BVerfGE 63, 131 <142>; 73, 118 <201>; 96, 56 <64>; 100,271 <284>;
vgl. zu Schutzpflichten bzgl. des Allgemeinen Personlichkeitsrechts
auch Di Fabio, in: Maunz/Diirig, GG, Stand: 81. EL Sep. 2017, Art. 2
Rn. 135 f. (zur Pflicht zum Schutz der informationellen Selbstbestim-

mung: Rn. 189).

2. Staatliche Pflicht zum Schutz informationstechnischer Sys-
teme vor Integritats- und Vertraulichkeitsverletzungen

Dass das Bundesverfassungsgericht auch dem IT-Grundrecht eine objektiv-

rechtliche Dimension zuerkennt, hat das Gericht bereits sprachlich durch den

Auftrag zur Gewdhrleistung der Vertraulichkeit und Integritidt informations-

technischer Systeme zum Ausdruck gebracht.
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Hoffmann-Riem hat dies mit Bezug auf das IT-Grundrecht unmittelbar im An-

schluss an die Entscheidung des angerufenen Gerichts wie folgt formuliert:

,» VYom grundrechtlichen Schutz umfasst ist die Abwehr (nicht gerechtfer-
tigter) staatlicher Eingriffe. Es geht aber auch um die Gewédhrung von
Schutz, sei es durch Erfiillung der in Grundrechten enthaltenen subjekti-
ven Schutzanspriiche und gegebenenfalls entsprechender Schutzpflich-
ten, sei es in Ausgestaltung der objektiv-rechtlichen Vorgaben der
Grundrechte. Schutzdimensionen auflerhalb des rein abwehrrechtlichen
Schutzes der Grundrechte treten umso eher in das Zentrum grundrechtli-
cher Garantien, je mehr die realen Voraussetzungen der Freiheitaus-
iibung der Biirger einerseits durch den Staat, andererseits aber auch durch
Private oder im Zuge von Kooperationsakten zwischen Staat und Priva-
ten geschaffen und erhalten werden miissen, aber gegebenenfalls auch
von ihnen in Frage gestellt werden. Deshalb wird immer bedeutsamer,
dass das BVerfG schon seit lingerem vermehrt auf die objektiv-rechtli-
che Dimension des Grundrechtsschutzes zuriickgegriffen hat. ... Soweit
es um die Aktivierung anderer, also auch der objektiv-rechtlichen Grund-
rechtsfunktionen geht, bedarf es ... regelhaft entsprechender Ausgestal-

tungen.”

JZ 2008, 1009, 1013 f£.

Diesen Auftrag erfiillt der Staat, indem er den Einzelnen im Rahmen seiner
Moglichkeiten vor Angriffen Dritter auf seine IT-Systeme schiitzt, ndmlich

durch eine entsprechende Ausgestaltung der Rechtsordnung.

Eine objektiv-rechtliche Dimension bzw. staatliche Schutzpflicht beja-
hen Sachs/Krings, JuS 2008, 481 (486); Kutscha, NJW 2008, 1042
(1044); Rofinagel/Schnabel, NJW 2008, 3534 (3535); Hoffmann-Riem,
JZ 2008, 1009 (1014 und bei Fn. 44); Hoffmann-Riem, JZ 2014, 53); Be-
cker, NVwZ 2015, 1335 (1339 f.); Gersdorf, in: BeckOK Informations-
und Medienrecht, Stand: 1.05.2017, Art. 2 Rn. 29. Fiir eine ausfiihrliche
Herleitung der Schutz- und Forderpflicht zur Gewihrleistung der IT-Si-
cherheit Heckmann, in: FS Kifer, 2009, S. 129 (133 {f.).
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Diese objektiv-rechtliche Dimension folgt auch aus der enormen Bedeutung,
die informationstechnische Systeme in der heutigen Gesellschaft haben. Die
Relevanz informationstechnischer Systeme, die das Bundesverfassungsgericht
im Jahr 2008 zur Anerkennung einer neuen Auspriagung des Allgemeinen Per-
sonlichkeitsrechts fiihrte, ist in den vergangenen zehn Jahren noch gewachsen
— insbesondere durch die nahezu liickenlose Verwendung sog. Smartphones,
aber auch durch den noch einmal gestiegenen Verbreitungs- und Vernetzungs-
grad der bereits 2008 existierenden IT-Systeme. Informationstechnische Sys-
teme sind dadurch auch zentral geworden fiir die Wahrnehmung und Ausiibung
anderer Grundrechte wie der Wissenschafts-, Meinungs-, Presse-, Versamm-

lungs-, Vereinigungs- und Berufsfreiheit.

Vgl. Heckmann, in: FS Kifer, 2009, S. 129 (135), der deshalb von der
Sicherheit von IT-Systemen als einer ,,Querschnittsbedingung fiir die

Grundrechtsausiibung* spricht.

Die Bedeutung der IT-Systeme fiir den Einzelnen, fiir die Wirtschaft und die
Gesellschaft im Ganzen fiihrt dazu, dass sich der Gehalt des Grundrechts auf
Gewihrleistung der Integritit und Vertraulichkeit informationstechnischer Sys-
teme nicht in einem Gebot an den Staat erschopfen kann, nicht in die IT-Sys-
teme der Biirger einzudringen oder sie auszuspdhen oder zu manipulieren (von
eng zu regelnden Ausnahmen abgesehen). So wie der Staat die physische Infra-
struktur zu sichern hat und den Umgang mit Waffen durch Polizei und Militir
oder mit Kernbrennstoffen durch die Betreiber von Atomkraftwerken strengen
Regeln unterwirft, so muss er auch fiir die virtuelle Infrastruktur Schutzvorkeh-
rungen treffen und fiir den (eigenen) Umgang mit virtuellen Waffen — denn
nichts anderes sind (Staats-)Trojaner zur Ausnutzung von Sicherheitsliicken in
IT-Systemen — iiberzeugende Regelungen treffen, die tatsdchlich geeignet sind,

die Liickenhaftigkeit und damit Verletzlichkeit von IT-Systemen zu verringern.
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Dabei ist auch zu beriicksichtigen, dass die Erweiterung der staatlichen Befug-
nisse in den virtuellen Raum gerade damit begriindet wird, dass ehedem phy-
sisch beobachtbare Ereignisse nunmehr gleichsam im Cyberspace stattfinden.
Diese Erkenntnis kann aber nicht lediglich eine Befugniserweiterung begriin-
den, um virtuelle Rdume besser iiberwachen zu kénnen, sondern geht Hand in
Hand mit zugehdrigen staatlichen Pflichten. Es zeichnet den Rechtsstaat aus,
dass er neuen, ihm ungestiim oder gar als ,,rechtsfreie Rdume* erscheinenden
Strukturen nicht mit ebenso ungeziigelten (trojanischen) Pferden, sondern ge-
messen und umsichtig begegnet. Zu dieser Umsicht gehort auch die Vermei-
dung von Kollateralschidden durch einen verantwortungsvollen Umgang mit

Schwachstellen in IT-Systemen, die den Herstellern noch nicht bekannt sind.

3. Verletzung staatlicher Schutzpflicht durch fehlendes
Schwachstellen-Management beim Einsatz von Staatstro-
janern

Die Ausnutzung von Sicherheitsliicken bzw. von Schwachstellen in IT-Syste-
men kann gravierende Folgen haben (dazu unter a)). Aus der staatlichen Pflicht
zum Schutz der Integritit und Vertraulichkeit informationstechnischer Systeme
folgt, dass der Staat zumindest irgendwelche mutmaflich wirksamen Schutz-
maBnahmen ergreifen muss (dazu unter b)). Daraus wiederum ergibt sich, dass
jedenfalls ein Schwachstellenmanagement einzurichten ist, das die Ausnutzung
von Sicherheitsliicken verhindert, die dem Hersteller der betroffenen Soft- oder

Hardware oder eines Online-Dienstes noch unbekannt sind (dazu unter c)).

a) Arten und Auswirkungen von Sicherheitslicken/Schwach-
stellen in IT-Systemen

Sicherheitsliicken oder Schwachstellen (die Begriffe werden im Folgenden sy-

nonym verwendet) sind nach einer Definition der US-amerikanischen nationa-

len Telekommunikations- und Informationsbehorde ,,Schwichen einer Soft-

ware, Hardware oder eines Online-Dienstes, die ausgenutzt werden kénnen, um
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die Vertraulichkeit, Integritit oder Verfiigbarkeit eines Systems oder die auf

ihm gespeicherten Daten zu verletzen.“

Im Original: ,,Vulnerabilities are weaknesses of software, hardware, or
online services that can be used to damage the confidentiality, integrity,

or availability of those systems or the data they store.“

United States National Telecommunications and Information Admin-
istration (NTIA), Vulnerability Disclosure Attitudes and Actions, online
abrufbar unter: https://www .ntia.doc.gov/files/ntia/publica-
tions/2016_ntia_a_a_vulnerability_disclosure_insights_report.pdf (zu-

letzt abgerufen am 30. Juli 2018).

§ 2 Abs. 6 des Gesetzes iiber das Bundesamt fiir Sicherheit in der Informations-
technik (,,BSIG*) definiert Sicherheitsliicken als ,,Eigenschaften von Program-
men oder sonstigen informationstechnischen Systemen, durch deren Ausnut-
zung es moglich ist, dass sich Dritte gegen den Willen des Berechtigten Zugang
zu fremden informationstechnischen Systemen verschaffen oder die Funktion

der informationstechnischen System beeinflussen konnen.*

Innerhalb dieser Definition werden Schwachstellen danach unterschieden, ob
sie dem Hersteller bereits bekannt (dann ,,n-days*, im Sinne von: dem Hersteller
bereits seit n Tagen bekannt) oder noch unbekannt sind (dann ,,0-days®, sprich:

Zero-days oder Oh-days, dem Hersteller Null Tage bekannt).

Aus der Perspektive der IT-Sicherheit von Systemen, die mit der fehlerhaften

Software arbeiten, unterscheiden sich n-days und 0-days fundamental:

Fiir 0-days stehen in aller Regel noch keine technischen Losungen — sogenannte
»fixes* oder ,,patches‘ — bereit, abgesehen von dem seltenen Fall, dass der Her-
steller die Software auch in Unkenntnis der Sicherheitsliicke zufillig so dndert,

dass die Liicke gleichsam ,,nebenbei geschlossen wird.
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Fiir n-days hingegen konnen seitens des Herstellers des betroffenen Systems
grundsitzlich bereits Gegenmittel entwickelt worden sein. Gleichwohl zeigt
sich auch hier ein sehr diverses Bild: Die Software mancher IT-Systeme lédsst
sich gar nicht updaten, dies ist etwa im Bereich internetfdhiger Kleingerite wie
Webcams oder WLAN-Router verbreitet. Hier konvergieren also 0-days und n-
days in ihren praktischen Auswirkungen; allein eine Information aller Nutzer
und eine Abkoppelung der Gerite vom Internet konnen hier Angriffe vereiteln.
Fiir andere Systeme — etwa Smartphones, Laptops und Desktop-Computer —
gibt es zwar prinzipiell die Moglichkeit, sowohl das Betriebssystem als auch
die installierte Anwendungssoftware zu aktualisieren. Diese Moglichkeit nut-
zen aber sowohl die Hersteller als auch die Nutzerinnen und Nutzer der Systeme
in sehr unterschiedlicher Weise: Seitens der Hersteller werden insbesondere &l-
tere Systeme oft nicht mehr mit Updates versorgt. ,,Altere* ist hier allerdings
ein sehr relativer Begriff — wihrend beispielsweise iPhones noch einige Jahre
nach dem Verkaufsschluss mit Updates des Betriebssystems iOS versorgt wer-
den, endet die Update-Versorgung bei Android-Smartphones teilweise bereits
mit dem Ende des Vertriebs eines Modells oder jedenfalls wenige Monate da-
nach. Selbst wenn fiir ein bestimmtes Gerit oder eine Anwendungssoftware ein
Update verfiigbar ist, ist aber keineswegs gewéhrleistet, dass es auch jedes be-
troffene System (rechtzeitig) erreicht: Teilweise arbeiten Nutzerinnen und Nut-
zer jahrelang mit veralteten Versionen von Betriebssystem und Anwendungen,
weil sie sich liber Updates und Sicherheitsliicken keine Gedanken machen oder

sich von der Komplexitit eines Update-Vorgangs iiberfordert fiihlen.

Sicherheitsliicken stellen dabei in alltdglichen IT-Systemen keine Ausnahme,
sondern den Normalfall dar. Das Bundesamt fiir Sicherheit in der Informations-

technik (,,BSI) geht davon aus, dass

,bei jedem hinreichend komplexen Softwareprodukt von der Existenz
kritischer Schwachstellen auszugehen ist. (...) Da nur ein Teil der gefun-
denen Fehler beseitigt oder verdffentlicht wird, ist eine Gefidhrdung
durch nicht 6ffentlich bekannte Schwachstellen, fiir die es noch keine

Sicherheits-Updates gibt, immer latent vorhanden. Daher sollte davon
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ausgegangen werden, dass die eingesetzte Software immer Schwachstel-

len enthélt, die auch ausgenutzt werden (...).*

BSI, Die Lage der IT-Sicherheit in Deutschland 2017, online abrufbar
unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publi-
kationen/Lageberichte/Lagebericht2017.pdf?__blob=publication-
File&v=4 (zuletzt abgerufen am 31. Juli 2018), S. 18.

Geraten n-days, fiir die noch keine technischen Lésungen bestehen oder ver-
breitet wurden, oder O-days in die falschen Hénde, kann das gravierende Folgen

haben. Die Entwicklung von Schadsoftware dauert im Median 22 Tage.

RAND Corporation, Zero Days, Thousands of Nights , online abrufbar
unter https://www .rand.org/content/dam/rand/pubs/research_re-
ports/RR1700/RR1751/RAND_RR1751.pdf (zuletzt abgerufen am 31.
Juli 2018), S. 57.

Werden die IT-Systeme von Infrastruktureinrichtungen oder Krankenhiusern
geschidigt, sind auch Tote nicht ausgeschlossen. Das ist kein weitgehend hy-
pothetisches Szenario, das als Restrisiko der sicherheitsbehordlichen Aufkla-
rung auler Acht gelassen werden konnte. Solche Folgen von Angriffen auf IT-
Systeme liegen vielmehr ausgesprochen nahe und sind teilweise bereits einge-
treten. So hat erst im Mai 2017 das Schadprogramm ,,WannaCry* weltweit
Schiden verursacht, indem es die IT-Systeme von Behérden und Unternehmen,
insbesondere auch von britischen Krankenhédusern lahmlegte und nur gegen L6-

segeldzahlung wieder freigab.

Vgl. etwa https://www.zeit.de/digital/internet/2017-05/wannacry-micro-
soft-nsa-hackerangriff-usa-regierung (zuletzt abgerufen am 31. Juli

2018) sowie bereits oben A.

»WannaCry* ist kein Einzelfall. Das BSI hat in seinem Lagebericht eine ganze

Reihe an Fillen dargestellt, darunter einen, bei dem durch Ausnutzung einer
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Sicherheitsliicke in der E-Commerce-Software Magento die Zahlungsinforma-
tionen der Kunden von mindestens 1.000 deutschen Online-Shops an die Téter

weitergleitet wurden.

BSI, Die Lage der IT-Sicherheit in Deutschland 2017, online abrufbar
unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publi-
kationen/Lageberichte/Lagebericht2017.pdf?__blob=publication-
File&v=4 (zuletzt abgerufen am 31. Juli 2018), S. 20.

Andere Unternehmen werden Opfer von Wirtschaftsspionage oder fremden Re-
gierungen, hdufig ohne ihr Wissen. Viele Angriffe unter Ausnutzung von Si-
cherheitsliicken werden nicht 6ffentlich bekannt, weil Unternehmen nicht mit
mangelnder IT-Sicherheit in Verbindung gebracht werden mochten. Aus die-
sem Grunde kommt zu den ohnehin hohen Fallzahlen eine hohe Dunkelziffer
hinzu. Das Versicherungsunternehmen Lloyd‘s schitzt, dass kiinftige massen-
weise Angriffe auf IT-Systeme Schidden von bis zu 53 Mrd. US-Dollar verursa-

chen konnten.

Lloyd’s-Bericht vom 17.Juli 2017, online abrufbar unter:
https://www.lloyds.com/news-and-risk-insight/press-relea-

ses/2017/07/cyber-attack-report (zuletzt abgerufen am 5. August 2018).

b) Staatliche Schutzpflicht aus dem IT-Grundrecht in Bezug
auf Sicherheitslucken
Vor diesem Hintergrund ist der Staat nicht gehalten, die Beschwerdefiihrer zu 3
bis 5 und andere Personen im Geltungsbereich des Grundgesetzes vor jeder Be-
eintrichtigung ihrer IT-Systeme zu schiitzen: Vom Staat ist nichts objektiv Un-
mogliches zu verlangen. Er muss auch nicht schlechterdings alles in seiner
Macht Stehende zu ihrem Schutz unternehmen, etwa indem er Gegenmafnah-
men fiir alle ihm bekannten Gefahren selbst entwickelt und bereitstellt oder gar
ihm noch unbekannte Gefahren selbst ermittelt und so Sicherheitsliicken an-

stelle der Anbieter der betroffenen IT-Systeme schlief3t. Denn das brichte ihn
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schnell an technische, regulatorische und fiskalische — und scheiterte letztlich

auch am Fehlen virtueller — Grenzen.

Das bedeutet aber nicht, dass der Staat im Angesicht von Gefahren fiir die IT-
Systeme der Beschwerdefiihrer zu 3 bis 5 sowie anderer Personen im Geltungs-
bereich des Grundgesetzes untitig bleiben oder gar seinerseits die IT-Sicher-
heitslage weiter verschirfen darf. Denn die aus dem IT-Grundrecht abgeleitete
staatliche Schutzpflicht fiir die Integritét informationstechnischer Systeme (vgl.
dazu oben) erfordert jedenfalls, dass der Staat sich dieser Herausforderung er-
kennbar annimmt und in einer Weise tétig wird, die aus der Perspektive der IT-
Sicherheit noch als sachdienlich und hinreichend wirksam angesehen werden
kann. In der Terminologie des allgemeinen Verwaltungsrechts formuliert: Das
Ermessen des Staates hinsichtlich der Frage des Ob eines Tatigwerdens zuguns-
ten der IT-Sicherheit ist angesichts der dramatischen Bedrohung durch IT-Si-
cherheitsliicken auf Null reduziert. Ein Tatigwerden des Staates, das der IT-
Sicherheit zuwiderlduft, ist demnach schlechthin nicht mit der aus dem IT-
Grundrecht resultierenden staatlichen Schutzpflicht vereinbar; ein positives Té-
tigwerden ist daran zu messen, ob die (traditionell weit verstandenen) legislato-

rischen Spielrdume eingehalten worden sind.

Fraglich kann demnach nur sein, welchen Mindestumfang staatliche Mafinah-
men zur Gewihrleistung der IT-Sicherheit haben miissen. Um diesen Mindest-
umfang zu bestimmen, sind zunéchst alle moéglichen Manahmen zum Schutz
von IT-Systemen vor Gefahren durch Sicherheitsliicken zu betrachten. Sie las-

sen sich in folgender Matrix darstellen:

... GegenmaBBnahmen . Befdhigung Diritter

Staatliche ... zu GegenmafBnahmen

... Ermittlung von Si-
cherheitsliicken

hoher staatlicher Ein-
satz

mittlerer staatlicher
FEinsatz

Kenntniserlangung
von Sicherheitsliicken

mittlerer staatlicher
FEinsatz

geringer staatlicher
Einsatz

Matrix des staatlichen Umgangs mit Sicherheitsliicken in IT-Systemen
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Der Staat kann also einerseits entscheiden, ob er Sicherheitsliicken selbst aktiv
ermittelt oder ob er nur Kenntnis von ihnen erlangt. Er kann andererseits ent-
scheiden, ob er nach Ermittlung oder Kenntniserlangung selbst Gegenmafnah-

men einleitet oder ob er lediglich Dritte zu GegenmalBBnahmen beféhigt.

Zu diesen beiden Dimensionen kommt eine dritte hinzu, namlich das Wann der
Mafnahmen zur SchlieBung einer Sicherheitsliicke. Dass der Staat nie Mafinah-
men ergreift, ist — wie bereits dargestellt — bei grundsitzlicher Anerkennung

einer staatlichen Schutzpflicht keine Option.

Auf der Grundlage dieser Matrix der staatlichen Reaktionsmoglichkeiten wird
deutlich, dass die geringste Anforderung an staatliches Tédtigwerden angesichts
von IT-Sicherheitsbedrohungen darin besteht, sie Dritten — typischerweise dem
Hersteller — zu melden und so auf Abhilfe zu dringen. Ein Weniger an staatli-
chem Schutz vor den Gefahren von Sicherheitsliicken ist kaum denkbar: nim-
lich die aktive Befihigung Dritter zu Gegenmalinahmen, nachdem der Staat
Kenntnis von Sicherheitsliicken erlangt hat, sowie eine nachvollziehbare Ent-
scheidung iiber den Zeitpunkt staatlichen Titigwerdens. Zur Befdhigung Dritter
zu Gegenmalinahmen gehort auch, dass der Staat bis zum Wirksamwerden der
GegenmaBnahmen nicht selbst die Gefahr eines Schadens erhoht, indem er etwa

die Informationen iiber Sicherheitsliicken nicht so gut wie moglich schiitzt.

C) Mindestanforderungen an ein staatliches Schwachstellen-
Management beim Einsatz von Staatstrojanern

Um Staatstrojaner einzusetzen, miissen Ermittlungsbehdrden Sicherheitsliicken

kaufen; derzeit verfiigen sie noch nicht iiber die Fahigkeiten, selbst Sicherheits-

liicken aufzudecken. Das bestitigte der Prisident der Zentralen Stelle fiir Infor-

mationstechnik im Sicherheitsbereich (,,ZITiS*), eine Einrichtung, die die Er-

mittlungs- und andere Behorden bei der Identifikation und Ausnutzung von

Schwachstellen unterstiitzt.
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Heise im Februar 2018, online abrufbar unter:
https://www.heise.de/newsticker/meldung/Schlagabtausch-zu-ZITiS-
IT-Sicherheitsluecken-schliessen-oder-ausnutzen-3976587.html (zuletzt

abgerufen am 3. August 2018).

Die Bundesregierung schlie3t auch explizit nicht aus, 0-days — also Schwach-
stellen, die dem Hersteller noch unbekannt sind —, fiir Quellen-TKU und On-

line-Durchsuchung einzusetzen:

,Ob und inwieweit im Spannungsfeld technischer Erfordernisse, rechtli-
cher Vorgaben, sicherheits- und rechtspolitischer Erwdgungen sowie tak-
tischer Einsatzrahmenbedingungen zukiinftig eine Nutzung sog. ,Zero-
Day-Exploits* fiir die Durchfiihrung von MaBnahmen der Quellen-TKU
und Online-Durchsuchung durch Sicherheitsbehdrden in Betracht
kommit, ist durch die zustdndigen Stellen der Bundesregierung in Ab-
stimmung mit den zu beteiligenden nationalen und ggf. internationalen

Stellen und Gremien zu priifen.*

Antwort der Bundesregierung auf Fragen 26 bis 31 einer Kleinen An-
frage, BT-Drs. 18/13413; Antworten auf diese Fragen sind eingestuft,
aber online zuginglich unter https://netzpolitik.org/2018/geheime-doku-
mente-das-bundeskriminalamt-kann-jetzt-drei-staatstrojaner-einset-
zen/#Antwort-Drucksache-18-13566-NfD (zuletzt abgerufen am 3. Au-
gust 2018).

Wenn der Gesetzgeber den Einsatz sog. Staatstrojaner zur Quellen-TKU und
Online-Durchsuchung fiir erforderlich hilt, also regelméBig Kenntnis von Si-
cherheitsliicken in IT-Systemen erlangt bzw. sich diese Kenntnis sogar aktiv
verschafft, so hat er zwingend zu gewéhrleisten, dass die betroffenen System-
hersteller den Behorden bekanntwerdende Sicherheitsliicken schnellstmoglich
beseitigen konnen. Denn das Zuriickhalten von Sicherheitsliicken, die den Her-
stellern der betreffenden Systeme noch nicht bekannt sind, ist bei Gegeniiber-

stellung der betroffenen Rechtsgiiter schlechthin unzuléssig:
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Fiir das Zuriickhalten von Sicherheitsliicken konnte das Strafverfolgungsinte-
resse der Allgemeinheit sprechen, also das Interesse, durch Ausnutzung der un-
bekannten Sicherheitsliicke MaBnahmen gem. §§ 100a Abs. 1 Satz 2 und 3,
100b StPO durchfiihren zu kdnnen, die sodann moglicherweise zur Aufklirung
eines Tatverdachts etwas beitragen konnen. Indes spricht nichts dafiir, dass es
fiir die Infiltration des intendierten Zielsystems gerade einen 0-day, also eine
auch dem Hersteller noch unbekannte Sicherheitsliicke braucht. Wie oben im
Einzelnen ausgefiihrt wurde, lassen sich in den meisten Fillen auch den Her-
stellern bekannte Liicken ausnutzen — etwa weil der Hersteller fiir das konkrete
Zielsystem noch kein Update bereitgestellt oder die Zielperson dieses nicht ein-
gespielt hat. Aus der Perspektive der Strafverfolgung bedeutet also die Nutzung
von O-days allenfalls einen gewissen Komfort-Gewinn, weil dies die Suche

nach einem Infiltrationsvektor gelegentlich verkiirzen mag.

Aus der Perspektive der IT-Sicherheit der Allgemeinheit indes ist der Unter-
schied zwischen der Erlaubnis zur Nutzung von 0-days und n-days fundamen-
tal: Wihrend ersteres die oben im Detail hergeleiteten fatalen Anreize schafft,
0-days geheimzuhalten, ist die Nutzung von n-days aus der Perspektive der IT-
Sicherheit der Allgemeinheit unproblematisch: Die Liicke ist dem Hersteller ja
bereits bekannt, also besteht kein Anlass mehr zu einer Mitteilung ihm gegen-
tiber, und ob andere IT-Systeme mit einem Update versorgt werden liegt nun-

mehr allein in der Sphére des Herstellers sowie der Nutzerinnen und Nutzer.

Vor diesem Hintergrund — geringe Vorteile des 0-day-Einsatzes, aber erhebli-
che Beeintriachtigung der IT-Sicherheit bis hin zur Gefdhrdung von Leib und
Leben (etwa von Krankenhauspatienten, wenn lebenswichtige IT-Systeme ge-
hackt werden), weil eine Stelle des Bundes eine Sicherheitsliicke geheim gehal-
ten hat — ist eine Rechtslage, die den Einsatz von 0-days erlaubt, schlechthin
unvereinbar mit der aus dem IT-Grundrecht resultierenden staatlichen Schutz-

pflicht.
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Selbst wenn man diesen zwingenden Schluss nicht ziehen wollte, so miisste der
Gesetzgeber mindestens ein — angesichts der Grundrechtsrelevanz jedenfalls in
seinen Grundziigen und in seiner Ausrichtung auf die Férderung der IT-Sicher-
heit der Allgemeinheit zwingend durch formelles Gesetz einzufiihrendes — Ver-
waltungsverfahren vorsehen, mit dem eine hiermit zu betrauende Behorde ihr
bekannt werdende Sicherheitsliicken auf ihre Bedeutung hin untersuchen und
einzustufen hat, um auf dieser Grundlage iiber den Umgang mit der Sicherheits-
liicke zu entscheiden. Verfassungswidrig erscheint jedenfalls der derzeitige
Rechtszustand, in dem nicht nidher bestimmte Stellen des Bundes und der Lin-
der ohne irgendeine gesetzliche Grundlage nach Gutdiinken entscheiden, wie
sie mit Sicherheitsliicken verfahren und welche sie ggf. fiir hoheitliche Eingriffe

verwenden wollen.

Damit die Entscheidung iiber den Mitteilungszeitpunkt nachvollziehbar ist,
muss sie zunichst zwingend in einem gesetzlich geregelten Verwaltungsverfah-
ren getroffen werden, in dem auch die Interessen der Allgemeinheit an groft-

moglicher IT-Sicherheit mit entscheidender Stimme vertreten sind.

Materiell konnten der Bedeutung der Liicke fiir einen potentiellen spéteren Ein-
satz als ,,Staatstrojaner* beispielsweise folgende Punkte gegeniibergestellt wer-

den:

Verbreitung der Sicherheitsliicke,
o quantitativ: Zahl der betroffenen Nutzer
o qualitativ: Art der betroffenen Nutzer
e Gewicht der Sicherheitsliicke,
o zur Ausnutzung erforderlicher Aufwand
o aus Ausnutzung resultierender Schaden
e  Wahrscheinlichkeit, dass der Betroffene die Ausnutzung der Liicke be-
merkt und im Einzelfall Gegenmainahmen einleitet,

e  Wahrscheinlichkeit einer technischen Losung fiir die Liicke,
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e  Wahrscheinlichkeit einer Verbreitung der technischen Lésung,
e Mboglichkeiten zur Linderung der Folgen bei (zeitweiser) Geheimhal-
tung der Liicke,

e Wahrscheinlichkeit, dass Dritte die Liicke finden.

AuBlerdem muss der Staat Vorkehrungen dagegen treffen, dass seine Kenntnis
von Sicherheitsliicken bzw. seine Mittel zu ihrer Ausnutzung von Dritten er-
beutet werden. Es ist derzeit nicht erkennbar, dass deutsche Ermittlungsbehor-
den die bei ihnen vorhandenen Informationen oder Einsatzmittel bedeutend bes-
ser schiitzen konnen als die US-amerikanische National Security Agency im
Falle ,,WannaCry*“. Ein Schwachstellen-Management muss aber erst recht ge-
wihrleisten, dass aus dem staatlichen Horten von Sicherheitsliicken und den
Mitteln zu ihrer Ausnutzung keine zusitzliche Gefahr fiir die 6ffentliche IT-

Sicherheit entsteht.

d) Bisherige Gesetze des Bundes erfullen nicht Mindestanfor-
derungen an Schwachstellen-Management

Bislang gibt es keinen Prozess zur Bewertung von Schwachstellen, die die Er-

mittlungsbehdrden zu Quellen-TKU und Online-Durchsuchung nutzen wollen,

sowie keine Verfahren und Kriterien, nach denen {iber eine Meldung der

Schwachstelle an die Hersteller entschieden werden kann.

Vgl. Bericht von einer Veranstaltung im Februar 2018 mit dem ZITiS-
Prasidenten, online unter:  https://www.heise.de/newsticker/mel-
dung/Schlagabtausch-zu-ZITiS-IT-Sicherheitsluecken-schliessen-oder-
ausnutzen-3976587 .html (zuletzt abgerufen am 3. August 2018).

Insbesondere stiitzt sich die Einrichtung ,,ZITiS* — die als ,,Bundes-Hacking-

Behorde™ moglicherweise naheliegende Stelle fiir die Bewertung von Sicher-
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heitsliicken wire — nicht auf ein formelles Bundesgesetz, sodass bereits aus die-
sem Grunde die ZITiS die Anforderungen an den Bund zur Kompensation der
durch §§ 100a Abs. 1 Satz 2, 100b StPO geschaffenen Fehlanreize und zum
Schutz der IT-Sicherheit nicht erfiillt.

Aber auch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) er-
fiillt die Vorgaben des Grundgesetzes fiir den Bund insoweit nicht, denn das
BSIG enthilt keine Regelungen, die wenigstens die Mindestanforderungen an

ein effektives Schwachstellen-Management erfiillen wiirden.

Zu den Aufgaben des BSI zdhlt laut § 13 Nr. 14 BSIG u.a. die Warnung der
Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in der Informati-
onstechnik. Dazu erméglicht § 7 Abs. 1 Satz 1 Nr. 2 lit. a BSIG Warnungen vor
Sicherheitsliicken in informationstechnischen Produkten und Diensten gegen-
iiber der Offentlichkeit oder an die betroffenen Kreise sowie eine Vorabwar-
nung an die Hersteller betroffener Produkte (§ 7 Abs. 1 Satz 3 BSIG). Kenntnis
von Sicherheitsliicken soll das BSI bspw. dadurch erlangen, dass nach § 4
Abs. 3 1.V.m. Abs. 2 Nr. 1 BSIG u.a. Informationen zu Sicherheitsliicken, die
einer Bundesbehorde bekannt werden, an das BSI weiterzugeben sind, wenn
diese Informationen fiir die Erfiillung der Aufgaben oder die Sicherheit der In-
formationstechnik anderer Behorden von Bedeutung sind, soweit andere Vor-

schriften dem nicht entgegenstehen.

Dies gewihrleistet nicht hinreichend, dass Sicherheitsliicken, die die Ermitt-
lungs- oder ihnen zuarbeitende Behorden im Vorfeld der Ausiibung der Befug-
nisse nach §§ 100a Abs. 1 Satz 2, 100b StPO erkennen, tatsédchlich an das BSI
gemeldet werden; auch ist nicht gewihrleistet, dass das BSI im Falle einer Mel-
dung von Sicherheitsliicken die staatliche Schutzpflicht gegeniiber den Nutzern

von IT-Systemen hinreichend erfiillt.
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Einem effektiven Schwachstellen-Management steht zunichst entgegen, dass
die Meldepflicht nach § 4 Abs. 3 i.V.m. Abs. 2 Nr. 1 BSIG nur fiir Bundesbe-
horden gilt. Von den Befugnissen nach §§ 100a Abs. 1 Satz 2, 100b StPO kon-

nen aber insbesondere auch Landesbehorden Gebrauch machen.

Weiter sind gemil § 4 Abs. 4 BSIG von der Unterrichtungspflicht nach § 4
Abs. 3 BSIG u.a. Informationen ausgenommen, die aufgrund von Regelungen

zum Geheimschutz,

nach dem BVerfSchG, dem MADG und dem BNDG, vgl. Buchberger,
in: Sicherheitsrecht des Bundes, 2014, § 4 BSIG Rn. 3, sowie die Geset-
zesbegriindung, BT-Drs. 16/11967, S. 13,

oder Vereinbarungen mit Dritten nicht weitergegeben werden diirfen. Damit ist
nicht gewihrleistet, dass das BSI jede Schwachstelle iiberpriift, weil davon aus-
zugehen ist, dass die Behorden beim Kauf von Sicherheitsliicken Vertraulich-
keitsvereinbarungen mit den Verkdufern schliefBen miissen, wodurch es zu ei-

nem Ausschluss nach § 4 Abs. 4 BSIG kiame.

Selbst wenn aber weder Regelungen zum Geheimschutz noch eine Vertraulich-
keitsvereinbarung eine Sicherheitsliicke erfassen, muss diese Liicke auch fiir die
Erfiillung von Aufgaben oder die Sicherheit der Informationstechnik anderer
Behorden von Bedeutung sein (§ 4 Abs. 3 BSIG). Diese Einschitzung nimmt
die potentiell berichtspflichtige Behorde selbst vor; das BSIG kennt kein Ver-

fahren, das gewihrleistet, dass diese Einschédtzung korrekt ist.

Weiter ist auch nach Mitteilung einer Sicherheitsliicke an das BSI nicht sicher-
gestellt, dass sie ordnungsgemil bewertet und an den Hersteller gemeldet wird.
Insbesondere stellt § 5 der Allgemeinen Verwaltungsvorschrift tiber das Mel-
deverfahren gemil} § 4 Abs. 6 BSIG keine Kriterien auf, nach denen eine Si-
cherheitsliicke zu bewerten ist. Auch hat das BSI nach § 7 Abs. 1 Satz 1, Nr. 1

lit. a, Satz 3 BSIG einen Ermessensspielraum, ob es eine Warnung ausspricht.
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SchlieBlich ist zu bedenken, dass der Gesetzgeber ausweislich der Gesetzesbe-
griilndung zu den hier angegriffenen Vorschriften offensichtlich nicht beriick-
sichtigte, dass die §§ 100a Abs. 1 Satz 2, 100b StPO wegen der dazu erforder-
lichen Ausnutzung von Sicherheitsliicken mit der Meldepflicht der (Bundes-)
Behorden nach § 4 Abs. 3 BSIG in Konflikt steht. Es ist deshalb zumindest un-
klar, ob nicht wegen des Grundsatzes lex posterior derogat legi priori die
§§ 100a Abs. 1 Satz 2, 100b StPO die Meldepflicht nach § 4 Abs. 3 BSIG oh-
nehin ausschlieBen. Denn es ist wahrscheinlich, dass der Gesetzgeber — indem
er nicht zugleich ein differenziertes Schwachstellen-Management geschaffen
hat — annahm, die Ermittlungsbehdrden miissten Sicherheitsliicken nicht unmit-
telbar an das BSI melden, auch wenn gerade dies verfassungsrechtlich erforder-

lich gewesen wire.

4. Verletzung subjektiver Rechte der Beschwerdefuhrer zu 3
bis 5
Die Beschwerdefiihrer zu 3 bis 5 sind — wie vorgetragen — nahezu tiglich Ver-
suchen ausgesetzt, ihre Systeme zu ,.hacken®. Es liegt nahe, dass dabei seitens
auslindischer Stellen — etwa tiirkischer oder russischer Geheimdienste — auch
solche Sicherheitsliicken zum Einsatz kommen, die Stellen des Bundes unter
Verletzung ihrer Schutzpflicht geheimhalten. Néherer Vortrag hierzu ist den
Beschwerdefiihrern naturgemif nicht moglich, weil sie keine Kenntnis der kon-

kreten geheim gehaltenen Sicherheitsliicken haben.
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E. Antrage

Die Beschwerdefiihrer beantragen zu entscheiden:

1. § 100a Abs. 1 Satz 2 der Strafprozessordnung in der Fassung des Gesetzes
zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom
17. August 2017 (BGBI. 1 S. 3202) ist mit Art. 2 Abs. 1 in Verbindung mit Art.
1 Abs. 1 GG unvereinbar und nichtig.

2. Aus § 100b Abs. 2 Strafprozessordnung in der Fassung des Gesetzes zur ef-
fektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17.
August 2017 (BGBI. I S. 3202) sind mit Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG unvereinbar und nichtig

- Nr. 1 lit. c,
- Nr. 1 lit. h,
- Nr. 1 lit. k,
- Nr. 11it. 1,

- Nr. 1 lit. m,

3. § 100a Abs. 1 Satz 2 sowie § 100b Abs. 1 StPO sind mit Art. 2 Abs. 1 in

Verbindung mit Art. 1 Abs. 1 GG unvereinbar, soweit sie es erlauben, zur
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Durchfiihrung von Eingriffen in informationstechnische Systeme mit techni-
schen Mitteln auch Schwachstellen dieser Systeme auszunutzen, die den jewei-

ligen Herstellern noch nicht bekannt sind (sog. 0-days).

4. Dem Bundesgesetzgeber wird aufgegeben, bis zum [...] durch Bundesgesetz
zu regeln, welche technischen Mittel zur Durchfiihrung von Eingriffen in infor-
mationstechnische Systeme gemall § 100a Abs. 1 Satz 2 sowie § 100b Abs. 1
der Strafprozessordnung sowie dhnlicher Maflnahmen auf der Grundlage ande-

rer Bundesgesetze genutzt werden diirfen.

Dr. iur. h.c. Gerhard Strate

Rechtsanwalt
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